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Versionshistorik

Version 1.7 af 6. februar 2019

o Forste offentliggjorte version

Version 1.8 af 15. maj 2019

o Tilfojet definition af spilleautomater i Indledning

e Tilfejef krav om udlaesning af navn, version og checksum pa uafhangigt medie i Bilag 2 a,
punkt 4 og Bilag 3. a, punkt 4.

e Pracisering af ID-nummer i Bilag 3.3, punkt 4

Version 1.9 af 3. februar 2020

o Reftelse af regelhenvisning i punkt 1.

Version 2.0 af 18. december 2020

o Fjernelse af "onlinekasino” i overskriften for indledningen i Bilag 1.

e Justering af tekster om ny- og gen- og 5-arssyn i Bilag 1, pkt. 1.3 0og 2.3.

e /Endring af fekst om certificeringsgrundlag i Bilag 1, pkt. 2.1.

o Justering af tekst i andet afsnit i Bilag 2.a.

e /Endring af overskriff af punkt 2 i Bilag 2.3, til "Spilgennemgang”.

o Tilfojelse af fekst om vaegfede valser i Bilag 2.3, pkt. 2. Spilgennemgang, Tilfeeldighed og
uafhaengighed.

o Tilfojelse af fekst om andre sandsynligheder i Bilag 2.a. pkt. 2. Spilgennemgang, Tilfzeldig-
hed og uafhangighed.

o Tilfojelse af fekst om forbud mod op/ned-tabeller og skjulte banker i Bilag 2.3, pkf. 2. Spil-
gennemgang, Tilfeldighed og uafhaengighed.

o Justering af tekst om autoplay i Bilag 2.3, pkt. 2. Spilgennemgang, Aufomatiske spilfunkfio-
ner.

¢ Fjernelse af tekst om navn pa spilleautomatens skaarm i Bilag 2.3, pkt. 3. Visuel praesenta-
fion og fysiske komponenfter.

o Justering af tekst om godkendelseskrav for deaktiverede spil i Bilag 2.a, pkt. 4. ID-nummer
og navn.

e /Endring af overskrift fil Bilag 2.3, pkt. 5. til "Tilfeeldighedsgenerafor”.

o Tilfojelse af fekst om fest og godkendelse af RNG i Bilag 2.3, pkt. 5. Tilfeeldighedsgenerafor.

o Justering af tekst om kontrol af alle indstillelige filbagebetalingsprocenter i Bilag 2.3, pkt. 6.
Tilbagebetalingsprocenter.

e /Endring af fekst om konfrol af tilbagebetalingsprocent i Bilag 2.3, pkt. 6. Tilbagebetalings-
procenter.

o Tilfojelse af tekst om autoplay i Bilag 2.3, pkt. 6. Tilbagebetalingsprocenter.

Tilfejelse af tekst om mulighed for beregning af filbagebefalingsprocent i Bilag 2.a, pkt. 6.

Tilbagebetalingsprocenter.

Fjernelse af "onlinekasino” i overskriften i Bilag 3.

Andring af tekst om certificeringsgrundlag i ferste afsnit i Bilag 3, pkt. 1

Praecisering af cerfificeringsgrundlag i andet afsnit i Bilag 3.a.

Justering af tekst i fredje afsnit i Bilag 3.a.
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o Tilfojelse af tekst om vaegtede valser i Bilag 3.3, pkt. 2. Spilgennemgang, Tilfzeldighed og
uafhangighed.

o Tilfejelse af fekst om andre sandsynligheder i Bilag 3.a. pkt. 2. Spilgennemgang, Tilfzeldig-
hed og uafthangighed.

o Tilfojelse af tekst om forbud mod op/ned-tabeller og skjulte banker i Bilag 3.3, pkt. 2. Spil-
gennemgang, Tilfeldighed og uafhangighed.

e Justering af tekst om autoplay i Bilag 3.a, pkt. 2. Spilgennemgang, Aufomatiske spilfunkfio-
ner.

¢ Fjernelse af tekst om navn pa spilleautomatens skaerm i Bilag 3.3, pkt. 3. Visuel praesenta-
fion og fysiske komponenter.

o Justering af tekst om godkendelseskrav for deaktiverede spil i Bilag 3.a, pkt. 4. ID-nummer
og navn.

e /Endring af overskrift til Bilag 3.3, pkt. 5 til "Tilfaeldighedsgenerator”.

o Tilfojelse af tekst om test og godkendelse af RNG i Bilag 3.3, pkt. 5. Tilfeeldighedsgenerator.

o Justering af tekst om kontrol af alle indstillelige filbagebetalingsprocenter i Bilag 3.3, pkt. 6.
Tilbagebetalingsprocent.

e /Endring af tekst om kontrol af tilbagebetalingsprocent i Bilag 3.3, pkt. 6. Tilbagebetalings-
procent.

o Tilfojelse af fekst om autoplay i Bilag 3.3, pkt. 6. Tilbagebetalingsprocent.

o Tilfojelse af tekst om mulighed for beregning af tilbagebetalingsprocent i Bilag 3.3, pkt. 6.
Tilbagebetalingsprocent.

Version 2.1 af 21. april 2021

o Tilfojelse af tekst om featurespil i Bilag 2, punkt 2. Spilgennemgang, Featurespil og i Bilag
3, punkt 2. Spilgennemgang, Feafurespil.

Version 2.2 af 21. april 2021

o Reftelse af dokumentdato.
e Justering af opsaetning.

Version 2.3 af 31. okfober 2022

o Rettelse af godkendte testvirksomheder under punkf 2.

Version 2.4 af 21. september 2023

o Generelle, sproglige rettelser



Godkendelse af gevinst-
givende spilleautomater
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1.1 Indledning

Det folger af § 14 i bekendtgerelse nr. 1289 af 29. november 2019 om gevinstgivende spil-
leautomater i spillehaller og restaurationer, af en spilleautomat inden opstilling skal veere for-
stegangsgodkendst, synet og plomberet af en af Spillemyndigheden godkendt akkrediteret
testvirksomhed.

En spilleautomat kan vaere mekanisk eller elektronisk. Spilleautomaten skal veere indrettet sa-
ledes, at den betjenes ved brug af en arm, ved tryk pa en knap eller berering af en glasskarm.
Spilleautomaten skal indeholde mindst fre roterende valser med forskellige symboler som
f.eks. appelsiner, kirsebzer, stjerner eller lign. Spillet afvikles ved, af valserne roterer og stop-
per ved en filfaeldig symbolkombination.

For serversupporterede spilleautomater geelder, at godkendelsen foretages af en akkredite-
ref festvirksomhed i henhold til dele af Spillemyndighedens cerfificeringsprogram.

Nar godkendelse og plombering har fundet sted, forsyner den akkreditererede testvirksom-
hed spilleautomaterne med ef skilt med oplysning om spilleautomatens navn, unikke num-

mer og afprevningens maned og ar.

1.2 Godkendelse som akkrediteret festvirksomhed

Spillemyndigheden godkender:

e Force Technology

e Teknologisk Insfitut

e GLIEurope BV

e Quinel M Limited

e SIQ Gaming Laboratories

e BMM Testlabs

som akkrediterede festvirksomheder.

Godkendelsen er betinget af, at den enkelte festvirksomhed

e erakkrediteret pa omradet af DANAK eller et tilsvarende akkrediteringsorgan, som er om-
faftet af European co-operation for Accreditations multilaferale affale om gensidig aner-
kendelse eller medlem af International Laboratory Accreditation Cooperation,

o folger de retningslinjer, som fremgar af vedlagte Bilag 1 fil godkendelsen,

o folger de procedurer, der fremgar af Spillemyndighedens bilag vedrerende godkendelse
og plombering af gevinstgivende spilleautomater i henhold fil spilleloven og bekendtge-
relse om gevinstgivende spilleautomater i spillehaller og restaurationer, og

e yder Spillemyndigheden feknisk bistand pa omradet for spilleautomater i enhver hen-
seende mod vederlag.

1.3 Bistand i forbindelse med Spillemyndighedens kontrol af
spilleautomater

| filfeelde, hvor Spillemyndigheden i forbindelse med kontrol af spilstederne ensker bistand
fra en testvirksomhed med henblik pa undersegelse af spilleautomaterne m.v,, stiller testvirk-
somheden personale fil radighed mod vederlag. Vederlagets storrelse aftales ved Spillemyn-
dighedens rekvisition og for testvirksomheden pabegynder arbejdet.

1.4 Uddannelse af Spilemyndighedens medarbejdere

Mod vederlag bistar testvirksomheden med uddannelse af Spillemyndighedens personale, i
det omfang Spillemyndigheden finder, at der er behov for det.
Afvikling af uddannelsen sker efter naermere godkendelse mellem parterne.
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Vederlagets starrelse affales ved Spillemyndighedens rekvisition og fer testvirksomhederne
pabegynder arbejdet.

15 Godkendelsens gyldighedsperiode

Godkendelsen kan &ndres lebende efter behov og hvis lovgivningen @&ndres. Godkendelsen
kan tilbagekaldes med 6 maneders varsel, dog kan Spillemyndigheden ved mislighold tilba-
gekalde godkendelsen ojeblikkeligt.



Bilag 1 - Retningslinjer
for den akkrediterede
testvirksomhed
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2.1 Godkendelse af spilleautomater m.v.

Den akkrediterede testvirksomhed skal ved ferstegangsgodkendelse og efterfelgende syn af
spilleautomaterne sikre, af spilleautomaterne opfylder de betfingelser, som er fastsat i spillelo-
ven og bekendtfgerelse om gevinstgivende spilleautomater i spillehaller og restaurationer.

Fra 1. januar 2021, skal spilleautomater i spillehaller og restaurationer altid synes med den
nyeste, ikke manipulerbare version af det, eller de, spil der udbydes pa spilleautomaterne.

Hvis en gevinstgivende spilleautomat har en kendt fejl eller hvor def er muligt at kunne mani-
pulere med spilleautomaten, kan den ikke blive synet af en akkrediteret testvirksomhed.

Spilleautomater, der opfylder betingelserne i spilleloven og bekendtgerelse om gevinstgi-
vende spilleautomater i spillehaller og restauratfioner, skal plomberes af en akkrediterede
testvirksomhed. Plomberingen sker af de dele af spilleautomaten, som har betydning for spil-
lenes afvikling, samt taellevaerk og eventfuelle topspil. Plomberingen er fil sikring af, at der ikke
kan foretages konstruktive andringer.

Den akkrediterede testvirksomhed skal forsyne spilleautomaten med ef skilt med automa-
tens navn, unikke nummer og afprevningens maned og ar. Skiltet skal placeres synligt pa
spilleautomatens front. Eventuelle godkendte topspil, der matte vaere forbundet til en spil-
leautomat, skal ligeledes forsynes med et skilf indeholdende topspillets navn, unikke num-
mer og afprevningens maned og ar. Skiltet skal placeres synligt pa topspillets front.

Den akkrediterede testvirksomhed skal ogsa kontrollere og plombere eventuelle tekniske in-
stallationer, der pa et spilsted opsamler spildata fra de opstillede spilleautomater pa spilste-
det. Den akkrediterede festvirksomhed skal forsyne hver enkelt tekniske installation med et
skilt med installationens navn, unikke nummer og afprevningens maned og ar. Skiltet skal
placeres synligt pa installationens front.

211 1.1.Udstedelse af synserklaering

For hver gevinstgivende spilleautomat og hvert topspil, der bliver opstillet, skal der foreligge
en erklaering fra den akkrediterede testvirksomhed. Erklaeringen skal aftestere, at de i denne
godkendelse navnte befingelser er opfyldt.

Erklaeringen udstedes med en gyldighed pa 5 ar.

212 1.2 Underretning til Spillemyndigheden

Den akkrediterede testvirksomhed sender manedligt til Spillemyndigheden en liste over de
synede spilleaufomater. Listen skal indeholde oplysninger om spilleautfomatens unikke num-
mer samt navn og adresse pa den filladelsesindehaver, der har faet godkendt spilleautoma-
ten.

Af hensyn fil Spillemyndighedens administrafion af gebyropkrasvningen oplyser den akkredi-
terede festvirksomhed herudover angdende den enkelte spilleautomat felgende (kun det i
parentes anferte):

(Ny-syn) = Syn af en ny spilleautomat, der opstilles ferste gang, medferer opkraevning af ge-
byr.
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(Ny-syn) = Syn af en spilleautomat, der som folge af ombygning, der medferer andring i an-
tallet eller udvalget af spil pa spilleautomaten, er at betragte som et nysyn og medfaerer op-
kraevning af gebyr som for en ny spilleautomat.

(Om-syn) = Syn af spilleautomater som folge af udskiftning af program eller reparation af
komponenter, medferer ikke opkraevning af gebyr, hvis der ikke samfidig foretages andringer
i antallet eller udvalget af spil pa spilleautomaten.

(Om-syn) = Reetablering af plombering (genplombering) som felge af udskiftning af program
eller reparafion af komponenter, medferer ikke opkraevning af gebyr, hvis der ikke samtidig
foretages andringer i antallet eller udvalget af spil pa spilleautomaten.

(5-arssyn) = Syn af en spilleautomat som falge af udleb af den 5-arige synsperiode medferer
ikke opkraevning af gebyr, hvis der ikke samtidig foretages aendringer i anfallef eller udvalget
af spil pa spilleautomaten.

(Gammel plombe) = Det skal af indberetningen fremga, hvis der ikke er anvendt plomber af
fypen "Twister seal”.

2.2 Certificering af serversupporterede spilleautomater

Gevinstgivende spilleautomater, der skal kunne operere med opdatering af spilsoftware via
infernettet (serversupport), skal certificeres i henhold til Bilag 1 og 3 i naerveerende dokument
"Godkendelse af festvirksomheder” samt dele Spillemyndighedens certificeringsprogram af
en akkrediteret testvirksomhed, der er godkendt af Spillemyndigheden.

Den akkrediterede testvirksomhed skal ved certificering af serversupporterede spilleautoma-
fer sikre, af spilleautomaterne opfylder de befingelser, som er fastsat i spilleloven og bekendt-
gorelse om gevinstgivende spilleautomater i spillehaller og restaurationer samt dele af Spille-
myndighedens certfificeringsprogram.

Hvis en serversupporteret spilleautomat har en kendt fejl eller hvor det er muligt at kunne ma-
nipulere med spilleautomaten, kan den ikke blive certificeret af en akkrediteret testvirksom-
hed.

Serversupporterede spilleaufomater, der opfylder befingelserne i spilleloven og bekendtge-
relse om gevinstgivende spilleautomater i spillehaller og restaurationer samf dele af Spille-
myndighedens certificeringsprogram, skal plomberes af den akkrediterede testvirksomhed.
Plomberingen sker af de dele af spilleautomaten, som har betydning for spillenes afvikling,
feellevaerk samt eventuelle fopspil og befalingssystemer. Plomberingen er fil sikring af, af der
ikke kan foretages konstruktive aendringer, som kan have indflydelse pa spillets afvikling.

Den akkrediterede testvirksomhed skal forsyne spilleautomaten med ef skilt med automa-
tens navn, unikke nummer og afprevningens maned og ar. Skiltet skal placeres synligt pa spil-
leautomatens front.

221 Udstedelse af certificeringsrapport

For hver serversupporteret spilleautomat og hvert eventuelt tilherende topspil og betalings-
system, der bliver opstillet, skal der foreligge en certificeringsrapport fra den akkrediterede
testvirksomhed. Rapporten skal aftestere, at de i certificeringen naevnte betingelser er opfyldt.
Certificeringsrapporten udstedes med en gyldighed pa et ar. Ved arlig gencertificering er det
kun spilleautomatens tekniske indhold, der skal certificeres. Spilleautomatens mekaniske ind-
hold og udstyr regnes som typegodkendt efter den ferste certificering.
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22.2 Underretning fil Spillemyndigheden

Den akkrediterede testvirksomhed sender manedligt til Spillemyndigheden en liste over de
cerfificerede spilleautomater. Listen skal indeholde oplysninger om spilleautomatens unikke
nummer samf navn og adresse pa den tilladelsesindehaver, der har faet spilleautomaten cer-
fificeret.

Af hensyn fil Spillemyndighedens tilsyn og administration af gebyropkraevningen oplyser den
akkrediterede testvirksomhed angdende den enkelte spilleautomat felgende (kun det i pa-
rentes anforte):

(Certificering) = Certificering af en ny spilleautomat, der opstilles ferste gang, medferer op-
kraevning af gebyr.

(Gencertificering) = Certificering af en spilleautomat som felge af udleb af den 1-arige certifi-
ceringsperiode. Gencerfificering medferer ikke opkraevning af gebyr, hvis der ikke samtidig
foretages andringer i antallet eller udvalget af spil pa spilleautomaten. Medmindre andet
fremgar af en tilladelse, skal der betales et arligt driftsgebyr for spilleautomaten, jf. SPL §42,
stk. 8.

(Opdatering) = Godkendelse af en spilleautomat som felge af opdatering, ombygning eller ud-
skiftning af software. Medferer dette en aendring i antallet eller udvalget af spil pa spilleauto-
matfen, er den af befragfe som en ny spilleautfomat, hvilket medferer opkraevning af gebyr.

(Reparation) = Reparation af en spilleautomat som felge af teknisk nedbrud, ombygning eller
udskiffning af soft- eller hardware. Reparafion medferer ikke opkraevning af gebyr, hvis der
ikke samtidig foretages aendringer i antallet eller udvalget af spil pa spilleautomaten.

(Genplombering) = Reetablering af plombering (genplombering) som folge af teknisk ned-
brud, ombygning eller udskiftning af soft- eller hardware. Genplombering medferer ikke op-
kraevning af gebyr, hvis der ikke samfidig foretages andringer i antallef eller udvalget af spil
pa spilleautomaten.

(Gammel plombe) = Det skal af indberetningen fremga, hvis der ikke er anvendt plomber af
fypen "Twister seal”.

Oplysningerne skal leveres via mail il spil@spillemyndigheden.dk.
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Bilag 2 - Godkendelse af
gevinstgivende spilleau-
fomater




Godkendelse af testvirksomheder

Opstilling af gevinstgivende spilleautomater er baseret pa godkendelse og kontrol som anfaert
i det folgende:

3.1 Foerstegangsgodkendelse

Ferstegangsgodkendelse af en spilleautomat skal foretages af en akkrediteret testvirksom-
hed, der er godkendt af Spillemyndigheden.

Ferstegangsgodkendelse af en spilleautomat, et topspil eller en teknisk installation, svarer til
den typegodkendelse, som anvendes inden for fx afregningsmalere.

Ved forstegangsgodkendelsen bliver der forefaget en grundig gennemgang af spilleautoma-
fens hardware, spilopbygning og software i relation til de i lovgivningen formulerede krav.

Ferstegangsgodkendelsen danner grundlag for efterfelgende syn af den type spilleautomat.
En mere detaljeret procedure for forstegangsgodkendelsen er beskrevet i bilag 2.a.

Efter ferstegangsgodkendelsen foretages der lebende godkendelse af ny hard- eller soft-
ware. Proceduren for godkendelse af ny hardware og opdaterede programmer er beskrevet i
bilag 2.b.

En forstegangsgodkendelse skal traekkes filbage, hvis def opdages, at en spilleautomat, et
topspil eller en teknisk installation har en fejl, som betyder at den ikke lever op fil geeldende
lovgivning. Typisk vil en sadan fejl opdages via testvirksomhedens godkendelse af opdaterin-
ger til allerede godkendte spilleautomater, fopspil eller tekniske installationer, ved testvirk-
somhedens synsbeseg, ved Spillemyndighedens filsynsbeseg eller anden indrapportering fil
Spillemyndigheden. Fejlene kan besta af sikkerhedsmaessige svagheder, som er opstaet som
folge af den teknologiske udvikling eller det kan veere fejl som ikke tidligere har vaeret kendt
eller opdaget i forbindelse med ferstegangsgodkendelsen. Hvis en testvirksomhed konstate-
rer en fejl, skal testvirksomheden kontakte Spillemyndigheden. Fejlen skal gennemgas sam-
men med Spillemyndigheden og herefter kan Spillemyndigheden vejlede testvirksomheden
om, hvordan de skal forholde sig fil ferstegangsgodkendelsen, szerligt om fejlen strider mod
geeldende regler og om forstegangsgodkendelsen herefter skal fraekkes tilbage.

32 Syn

Synet er den individuelle godkendelse af hver spilleautomat, fopspil og teknisk installation,
der skal sikre, at ferstegangsgodkendelsen overholdes. Synet indeholder verificering af kom-
ponenter og software, funkfionskontrol, plombering og aftestering.

Synet af en spilleautomat, et fopspil eller en teknisk installation aftesteres dels fysisk pa en-
heden i form af et synsskilt og dels ved udfzerdigelse af en synserklaering. Testvirksomheden
sender en oversigt over gennemferte syn til Spillemyndigheden.

En defaljeref procedure for syn af en spilleautomat, et topspil eller en teknisk installation er
beskrevet i bilagene 2.c, 2.d og 2.e. Testvirksomhedens adgang fil at installere software i spil-
leautomater, topspil samf fekniske installationer er beskrevet i bilag 2.f.

Genplombering af en spilleautomat, et topspil eller en teknisk installation kan foretages i for-
bindelse med fx udskiftning af enhedens program. Genplombering kan kun finde sted, hvis
plomben brydes af en festvirksomhed, samme testvirksomhed foretager udskiftningen af
programmet og samme festvirksomhed plomberer enheden igen. Mens plomben er brudf,
ma der ikke vaere andre end testvirksomheden der har adgang til enheden. Hvis der er andre,
der har haff adgang fil enheden, skal der foretages en ny individuel godkendelse. | alle andre
tilfaelde, hvor der sker plombebrud, skal der foretages en ny individuel godkendelse, altsa et

nyt syn.
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3.3 Konfrol af lovlige og ulovlige spilsteder

Spillemyndigheden ferer konfrol med spilsteder, der har tilladelse og yder politiet bistand i
forbindelse med kontrol af ulovlige spilsteder. | de tilfaelde, hvor teknisk assistance er pakrae-
vet, rekvireres en testvirksomhed fil deltagelse i kontrollen.

Ved rekvirering af en testvirksomhed i forbindelse med et kontrolbeseg, er det filstraekkeligt
for testvirksomheden at kende adressen for ef medested.

Spillemyndigheden rekvirerer testvirksomheden ved kontrol af lovlige spilsteder, mens poli-
fiet rekvirerer testvirksomheden ved konfrol af ulovlige spilsteder. Rekvirenten betfaler om-
kostningerne forbundet med festvirksomhedens undersegelse.



Bilag 2.a - Procedure for
forstegangsgodkendelse
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En spilleautomat, et topspil eller en feknisk installation skal inden opstilling vaere ferstegangs-
godkendt af en akkrediteret testvirksomhed, som er godkendt af Spillemyndigheden. Dette
gaelder ogsa ved opstilling af spilleautomater i fieldtest.

Forstegangsgodkendelsen skal foretages af et komplet produkt, bestdende af bade software
og hardware, sa spilleautomaten samlede konfiguration gennemgas. Sker der andringer i
konfigurationen, skal ferstegangsgodkendelsen opdateres fil af afspejle de filladte konfigura-
tioner med en udtemmende beskrivelse af de komponenter, der ma anvendes i konfiguratio-
nerne.

En spilleautomat bestar af alle de komponenter, der er nedvendige for, af spilleautomaten
kan afvikle spil, fastholde data (bogholderi og tzllere), opretholde spilleautomatens sikker-
hed, herunder sikre filslutningen fil topspil og feknisk installation, samf sikre Spillemyndighe-
dens mulighed for at fore tilsyn med spilleautomaten. Alle komponenter, der har betydning
for fernaevnfe, betragtes som vaerende en del af spilleautomaten.

Et topspil bestar af alle de komponenter, der er nadvendige for, at fopspillet kan afvikle spil,
fastholde data, opretholde fopspillets sikkerhed, herunder sikre tilslutningen til spilleautfoma-
ten, samt sikre Spillemyndighedens mulighed for af fere tilsyn med fopspillet. Alle kompo-
nenter, der har betydning for fernaevnte, betragtes som vaerende en del af fopspillet.

En feknisk installation bestar af alle de komponenter, der er nedvendige for, at den tekniske
installation kan fastholde dafa, levere spildata til Spillemyndigheden, opretholde den fekniske
installations sikkerhed, herunder sikre filslutningen fil spilleaufomaten og Spillemyndighe-
dens cenfrale overvagningssystem, samf sikre Spillemyndighedens mulighed for af fere tilsyn
med den fekniske installafion. Alle komponenter, der har betydning for fernavnte, betragtes
som vaerende en del af den tekniske installation.

Et betalingssystem bestar af alle de komponenter, der er nedvendige for, at betalingssyste-
met kan afvikle ind- og udbetalinger pa den filsluttede spilleautomat, fastholde data, opret-
holde befalingssystemets sikkerhed, herunder sikre filslutningen fil spilleautomaten, samt
sikre Spillemyndighedens mulighed for af fere filsyn med betfalingssystemet. Alle komponen-
fer, der har betydning for fernavnte, betragtes som vaerende en del af betalingssystemet.

Ved komponenter forstas blandt andet: Kabinet, knapper og andre inputenheder, valser,
skarme, motherboard, kommunikationsenheder, lagringsmedier, mentindkast, andre befa-
lingsenheder, hoppere fil udbetaling, stremforsyninger, ID-moduler, faellevaerk, m.v.

Ferstegangsgodkendelsen danner grundlag for efterfelgende syn af pagaeldende type spil-
leautomat. Efterfelgende syn af spilleautfomaten forefages i forhold fil &ndringer sammen-
holdf med ferstegangsgodkendelsen og tilretteleegges pa en sadan made, at der ved synet
sker konfrol af alle spilleautomatens enkeltdele, samt den konfigurafion, som blev godkendf i
ferstegangsgodkendelsen. Det skal fremga af ferstegangsgodkendelsen, at festvirksomhe-
den har vurderet og taget sfilling til de forhold, der er beskrevet i lovgivningen og er af vaesent-
lig betydning for det tekniske filsyn som testvirksomheden varetager pa Spillemyndighedens
vegne.

Af saerlig betydning for Spillemyndigheden er, hvordan aendringer af spilleaufomaten forefa-
ges, hvordan sikkerheden opretholdes i forhold fil softwareopdateringer, fysiske og digitale
plomberinger, adgang fil hardware med mulighed for manipulation, muligheden for af deploy-
ere ikke godkendt software, metode til programverifikation, samt Spillemyndighedens mulig-
hed for at fere konfrol med installeret software.

Opstar der nye problemstillinger i forbindelse med en ferstegangsgodkendelse, der ikke tidli-
gere er taget stilling til, skal Spillemyndigheden konfaktes med henblik pa af afklare proble-
met.
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Ved forstegangsgodkendelsen bliver der foretaget en grundig konfrol af spilleautomatens
hardware, spilopbygning og software i relafion til de i lovgivningen formulerede krav. Kontrol-
len ma ikke ske pa baggrund af automatiske verifikationsprocesser indlejret i spilleautoma-
tens enkelfdele.

Testvirksomheden skal underrette Spillemyndigheden om vaesentlige andringer i forhold fil
fidligere spilleautomattyper eller ny tfeknologi, samt eventuelle uregelmaessigheder eller vae-
sentlige bekymringer i forbindelse med ferstegangsgodkendelsen af en spilleautomat.

Testvirksomheden skal ved ferstegangsgodkendelsen af en spilleautomat gennemga fol-
gende elementer:
1. Generelt

2. Spilgennemgang

3. Visuel praesentation og fysiske komponenter
4. ID-nummer og navn

5. Tilfeeldighed

6. Tilbagebetalingsprocenter

7. Tellere og bogholderi

8. Tilslutning tilandre netvaerk og infernettet
9. Tilslutning fil topspil

10. Tilslutning fil teknisk installation

11. Tilslutning til betalingssystem

12. Servicemenu

13. Skiltning

14. Plombering

15. Manual og spillevejledninger

16. Rapportering

41 Generelt

Spilleautomatens udviklingshistorik gennemgas for af fastsla om der matte vaere data eller
ovrige informationer fra spilleautomatens udvikling, der kan vaere af betydning for testvirk-
somhedens gennemgang af spilleautomaten.

4.2 Spilgennemgang

Grundspil, featurespil og alle andre spilsekvenser gennemgas for af sikre, at de opfylder lov-
givningens krav mht. spiltyper, sandsynlighed, tilbagebetalingsprocent, spilletid, featurepoint
og gevinster.

Alle spil pa spilleautomaten skal angives i ferstegangsgodkendelsen med navn og program-
version for hvert spil og deres overensstemmelse med kravene i dette dokument. Den pageel-
dende programpakke skal angives med ét navn, der angiver den pageeldende konfiguration jf.
punkt 4 nedenfor.

421 Tilfeldighed og uathangighed

Alt spil skal bero pa tilfeldighed. Det betyder af alle udfald pa en valse skal vaere uafhangige
af alle udfald pa andre valser og at alle udfald pa den enkelfe valse skal veere tilfzeldige og
med lige stor sandsynlighed i forhold til den udgave af valsen spilleren kan se.

Det er tilladt, af valserne er vaegtede, hvis vaegtningen tydeligt fremgar af automaten; enten
visuelf, nar man spiller pa automaten eller ved menu/spilleregler, fx i forbindelse med visning
af valseband. Hvordan vaegtningen er, skal ligeledes fremga.
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Valserne ma under ingen omstaendigheder vaere afhaengige af hinanden.

Input il featurespil skal vaere uafhaengig af, hvad der foregar pa valsen, medmindre af-
haengigheden fremgar direkte af valsen eller af informationer, der er tilgaengelige for spilleren
pa spilleautomaten.

Endvidere skal avrige begivenheder i featurespil ogsa vaere filfaeldige og deres sandsynlighed
skal vaere proportional med det, der fremgar af spillets fremtoning. Hvis der, i featurespil, for
eksempel spilles pa et antal markerede felter, skal hvert udfald have en sandsynlighed der er
proportionalt med antallet af markerede felter, der kan give det pageeldende udfald (Hvis to
ud af fem markerede felter viser en diamant, skal der vaere 40% sandsynlighed for, at udfaldet
bliver et felt, der viser en diamant).

Andre sandsynligheder er tilladt, hvis disse klart fremgar af automaten som for eksempel "Se
sandsynligheder for hvert felt i spillereglerne”. I sa fald skal menuen (spillereglerne) klart skilte
med de reelle sandsynligheder.

| et featurespil er det filladt at have et element af lodfraekning uden tilbagelaegning. Hvis dette
er filfeeldet, skal information om, hvilke lodder, der udtfrukket og hvilke, der stadig findes, vaere
let tilgeengelig pa spilleautomaten. Det er derimod ikke nedvendigt, af spilleautomaten viser
udfaldet af de allerede udfrukne lodder. Hvis spilleautomaten viser udfaldet af de allerede ud-
trukne lodder, ma denne visning ikke vaere afhaengig af, hvilke lodder der er udfrukket.

Featurespil ma gerne kunne pavirkes af spillervalg.

Det skal bemaerkes, af enhver form for skjulte banker og op/ned-tabeller dermed ikke er fil-
ladf.

Test af spillefs tilfeeldighed og uafhangigheder kan enfen ske ved kontrol af den del af kilde-
koden, hvor uafhangigheden er indskrevet (tilladelsesindehaver kan eventuelt markere det
pagzldende omrade i kildekoden. Det forventes ikke at testvirksomheden gennemgar hele
kildekoden for at finde eventuelt kodede afvigelser herfra) eller ved at teste de enkelte ele-
menter hver for sig ef befryggende anfal gange. Testvirksomheden skal angive, hvilken af de
omtalte metoder, der er valgt.

422 Hold, nudge og lignende

Spillets afvikling ma ikke kunne pavirkes af andre fakforer end hold, nudge og lignende, som
er valg kun spilleren kan foretage. Undfaget fra denne regel er dog autoplay, der pa spillerens
vegne gerne ma forefage valg. Det betyder blandt andet, at spilleautomatens historik, bade
over et kortere og et laengere tidsrum, ikke ma pavirke gevinstchancerne, bortset fra igangvae-
rende eller konstante featurespil hvis nuvaerende tilstand kan ses af spilleren pa spilleauto-
maten.

Udgangspunktet for nudge, skal vaere et ikke gevinstgivende hjulstop. Spilleren skal herefter
kunne flytte et eller flere hjuli én eller begge retninger.

423 Automatiske spilfunktioner

Autoplay og lignende er filladt.
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42.4 Featurespil

Kvit eller dobbelt om featurepoint og tilsvarende former for featurespil er filladt, nar sandsyn-
ligheden for de enkelfe udfald fremgar tydeligt af spilleautomaten.

Jackpoftspil er tilladt, sa leenge gevinstmaksimum overholdes for hvert spil, det vil sige hver
igangszettelse af valserne med derfil harende nedskrivning af kreditten.

425 Indsats

Kreditveerdien kontrolleres ved, at der indkastes kontanter og eventuelle kendte spillemaer-
ker/spillepoletfter for denne spilleautfomat og filvaeksten kreditbankens veerdi afleeses.

Kreditvaerdi = indkastet antfal ere / kreditbankens vaerdi

Indsats per spil kontrolleres ved at undersege kreditbankens nedskrivning pr. spil (inden
eventfuel gevinst heraf filfores).

Indsats per spil ma ikke overstige maksimumindsatsen, der er fastsat i gaeldende lovgivning.

Kvit eller dobbelt kan ikke fillades udenfor featurespil, da indsats per spil herved kan overstige
maksimumindsatsen.

426 Udbefaling

Udbetalingsknappen aktiveres og det sikres af spilleautomaten udbetaler ned til minimums-
udbefaling for spilleautomaten i henhold fil geeldende lovgivning.

427 Tilslutning fil topspil

Hvis en spilleautomat skal kunne tilsluttes et topspil, skal filslutningen vurderes og konstate-
res sikker mod manipulation og anden pavirkning.

4.3 Visuel praesentation og fysiske komponenter

Der skal foretages en gennemgang af spilleaufomatens:

o elekfronik og evrige komponenter,

e skarmbilleder og andet grafisk materiale,

e kabinet og andre dele af spilleautomaten, der har indflydelse pa den fysiske sikkerhed.

Gennemgangen skal sikre, af spilleautomaten har en filstraekkelig sikkerhed og er beskyttet
mod manipulation, samt at spilleautfomaten giver spilleren de oplysninger, som er nedven-

dige for at kunne spille pa et tilstraekkeligt oplyst grundlag, herunder en korrekt gevinsttabel
og en fuld visning af valserne med samflige symboler i den raekkefelge som de opfraeder.

4.4 |D-nummer 0g navn

ID-nummer og navn gennemgas.
En spilleautomat skal indeholde et unikf 12 cifret hexadecimalf serienummer.

En spilleautomats ID-nummer ma ikke kunne a&ndres uden af dette forarsager et plombe-
brud.
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Sikring af unikt ID-nummer gennemgas og godkendes.

Spilleautomaten skal navngives efter det spiludvalg, der er pa spilleautomaten. Hvis en spil-
leautomat har ét spil, skal den navngives efter dette spil. Hvis der er flere spil, skal navnet af-
spejle den programpakke, som er installeret pa spilleautomaten. Den samlede programpakke
bestar af samtlige aktiverede og deaktiverede spil. Alle deakfiverede spil i en programpakke
skal vaere faerdigudviklede og godkendte pa lige fod med akfive spil. Installerede spil kan de-
aktiveres pa spilleautomaten, men hele programpakken skal godkendes som én konfigura-
tion. Sker der aendringer i antallet eller udvalget af de spil, der er installeret pa spilleaufoma-
fen, skal def betragtes som en ny konfiguration og der henvises fil "Bilag 2.b Procedure for
godkendelse af ny hardware eller reviderede programmer”.

Det skal sikres, at korrekt navn, programversion og checksum kan udlaeses af spilsystemet
som en umiddelbar og direkte folge af programpakkens installation i spilleautomaten. Navn,
programversion og checksum skal desuden kunne udlzeses pa et uafhaengigt medie.

Det kontrolleres, at navnet er gennemgaende og skrives ens pa spilleautomatens visuelle
praesentation og spilleautomatens elektroniske identifikation. Navnet ma dog gerne veere for-
kortet i den elektroniske identifikafion, hvis det er laengere end 16 karakterer, men det skal
vaere genkendeligt i forhold til navnet pa den visuelle praesentation og forkortelsen skal vaere
gennemgaende i den elektroniske identifikation, herunder ogsa ved fremfidige programversi-
onsopdateringer.

45 Tilfzeldighedsgenerator

Tilfeldighedsgenerator (RNG) gennemgas med Die hard, NIST eller andre testmetoder som
testvirksomheden vurderer, er af samme eller hejere kvalitet. Hvis en RNG allerede er god-
kendt i forbindelse med andre programmer, kan denne godkendelse lagges til grund.

46 Tilbagebetalingsprocenter

Styring af tilbagebetalingsprocent gennemgas for at sikre, at spilleautomaten ikke kan indstil-
les fil at have en lavere tilbagebetalingsprocent end den i lovgivningen fastsatte. Tilsvarende
skal det sikres, af spilleautomaten overholder de filbagebetalingsprocenter, som spilleauto-
maten kan indstilles til. Konfrol af tilbagebetalingsprocent skal foretages for alle de mulige
indstillinger for tilbagebetalingsprocent pa spilleautomaten, ligesom det skal sikres, at den
grafiske praesentation af spillet er forskellig for hver filbagebetalingsprocent.

Testvirksomheden skal ved simulering af spilleautomaten eller kersler pa spilleautomaten
dokumentere, at spilleautomaten overholder den indstillede udbetalingsprocent og kun kan
indstilles til en tilbagebetalingsprocent pa minimum 74.

Til fest af et spils tilbagebetalingsprocent skal filladelsesindehaveren oplyse et antal gange,
spillet skal spilles, for at ramme den angivne tilbagebetalingsprocent med en folerance pa +/-
1 procentpoint, med et signifikansniveau pa 1% eller mindre. At dette anfal er tilstraekkeligt,
skal hverken dokumenteres af tilladelsesindehaver eller efterpreves af testvirksomheden.

Alle de tilbagebetalingsprocenter som spillet kan indstilles fil, skal vaere korrekte. Dette skal
festes ved af festvirksomheden foretager 10 kersler af det antal spil tilladelsesindehaveren
har angivet, for hver af de tilbagebetalingsprocenter som spillet kan indstilles til. Hvis alle 10
kersler er inden for +/- 1 (procentpoint) af den indstillede tilbagebetalingsprocent, er den
samlede fest af den aktuelle tilbagebetalingsprocent godkendt. Fejler nefop 1 kersel, ma te-
sten gentages med 10 nye kersler (dette kan gentages et ubegraenset antal gange). Fejler
mindst 2 kersler (i samme blok af 10) kontaktes Spillemyndigheden.
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Det skal angives, om der blev udfert flere end de 10 blokke af kersler, og i givet fald hvor
mange.

Det skal bekraeftes, at det samlede gennemsnit af alle kersler, uanset om det er 10 eller flere,
ligger inden for den indstillede filbagebetalingsprocent +/- 0,5 (procentpoint). Hvis ikke det er
filfeldet, skal Spillemyndigheden konfakfes.

Testvirksomheden skal serge for, af hver af de navnfe blokke er én samlet kersel af spillet, og
der dermed ikke foregar nogen scrambling eller lignende mellem blokkene. Om spillet startes
forfra eller fortszetter i aktuel filstand mellem de 10 blokke af kersler, er derimod ligegyldigt.

En tilladelsesindehaver kan oplyse et spilanfal, som testvirksomheden skal felge, der er sterre
end nedvendigt i forhold fil signifikansniveauet for dermed at mindske risikoen for at testen
fejler ved ef stafistisk "uheld”.

De oplistede krav medfarer, at testbehovet falger spillenes kompleksitet, simple spilleauto-
mater kraever fa sma testsaet mens komplekse spilleautomater kraever store testsaet.

Strategien der skal spilles efter ved kontrol af filbagebetalingsprocenten, er den som spillets
autoplay bruger. | fraveer af autoplay bruges den strategi som spilleren let kan tilga i menuen,
spillereglerne eller kan fa udleveret. | yderligere fraveer af en sddan strategi, benyttes den sim-
plest mulige strategi: tryk pa "start” -knappen (eller tilsvarende) og undlad at foretage valg un-
der spillet. Hvis der i et feafurespil findes et element af dygtighed eller hurtighed, spilles der
ved hjzelp af filfeeldige og langsomst mulige valg.

Er der flere versioner af autoplay, skal det fremga, hvilken autoplay tilbagebetalingsprocenten
erregnef ud fra.

Veelger spilleren en anden faktik end denne, og dette giver spilleren en lavere, eller hojere, te-
oretisk tilbagebetalingsprocent, er dette ikke et problem.

Testvirksomheden kan i stedef vaelge at beregne tilbagebetalingsprocenfen selv. Deffe skal
dog sa geres fuldstaendigt, dvs. at der ikke ma anvendes nogle former for approksimationer
eller simuleringer til delprocesser. Der ma heller ikke kontrolleres dele af en evt. udregning fra
filladelsesindehaver eller andre.

Hvis filbagebetalingsprocenten skal beregnes, skal det vaere helt fra bunden, ved at se pa spil-
lereglerne og grafikken og INTET andet. Beregninger skal gemmes.

4.7 Teellere og bogholderi

Lovpligtige taellere og bogholderi gennemgas og godkendes.

Mulighed for nulstilling af teellere vurderes, da feellere af betydning for afgiftsberegningen ikke
ma kunne nulstilles eller manipuleres, sa taellerne ikke giver et retvisende billede af spilleau-
fomatens spil.

Der skal pa spilleautomater, topspil og tekniske installationer sikres en passende tidssynkro-
nisering til dansk tidszone, sa der sikres et ensartet datagrundlag.

48 Tilslutning fil andre netvaerk og internettet

Tilslutning til andre netvaerk, internettet og abne porte skal gennemgas og vurderes sikker i
forhold fil risikoen for udnyttelse af sérbarheder i systemet il at traenge ind i spilleautomaten
og foretage manipulation.

Side 23
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En spilleautomat skal udgere en selvstaendig og identificerbar enhed.

Der ma ikke vaere mulighed for tovejskommunikation med spilleautomaten under spilafvik-
ling ligesom spilleautomatens funktion ikke ma vaere afhaengig af, eller kunne pavirkes af eks-
terne enheder, med undfagelse af topspil.

Spilleautomater ma ikke vaere filkoblet eller sammenbygget med andre automater, herunder
andre spilleautomater og vekselsystemer. En spilleautomat kan dog vaere forbundet il cen-
frale ind- og udbetalingssystemer, hvis defte er godkendt af Spillemyndigheden.

Anvendelse af elekfroniske afleesningssystemer, som benyttes fil faeller- og kontrollaesninger
skal godkendes af testvirksomheden. Det skal fremga af ferstegangsgodkendelsen af spil-
leautomaten og fopspillef, om specifikke aflaesningssystemer kan filsluttes.

Abne porte, som udger en risiko for automatens sikkerhed, skal sikres mod manipulation. Ved
abne porte menes bade fysiske og virtuelle porte, der ger det muligt, at kommunikere med
spilleautomaten. Aktive fysiske porte skal afskaermes, sa det ikke er muligt at filslutte teknisk
udstyr uden af bryde en plombe, medmindre der er tilstraekkelig dokumentation for, af por-
tene ikke udger en risiko for sikkerheden. Tilsvarende skal virtuelle porte deakfiveres i det
omfang sikkerheden for det filsluttede netvaerk filsiger def.

49 Tilslutning il fopspil

Tilslutning af topspil til spilleautomater skal gennemgas og vurderes sikkert.

Topspillets funktion ma ikke veere afhaengig af, eller kunne pavirkes af, eksterne enheder,
med undtagelse af spilleautomater. Topspil ma ikke veere filkoblet eller sammenbygget med
andre enheder end spilleautomater.

Abne porte, som udger en risiko for topspillets sikkerhed, skal sikres mod manipulation. Ved
abne porte menes bade fysiske og virtuelle porte, der ger det muligf at kommunikere med
topspillet. Aktive fysiske porte skal afskaermes, sa det ikke er muligt at filslutte teknisk udstyr
uden af bryde en plombe, medmindre der er filstraekkelig dokumentation for, af porfene ikke
udger en risiko for sikkerheden. Tilsvarende skal virtuelle porte deaktiveres i det omfang sik-
kerheden for det tilsluttede netvaerk filsiger det.

Kommunikationen mellem spilleautomaten og topspillet skal ske ved hjeelp af kryptering med

et filstraekkeligt hejt sikkerhedsniveau. Hvis sikkerhedsniveauet senere viser sig af veere ufil-
straekkeligt, skal ferstegangsgodkendelsen traekkes filbage.

£4.10 Tilslutning fil teknisk installation

Tilslutning til den tekniske installation konfrolleres, herunder at spilleautomaten ikke er funkfi-
onsdygtig, hvis den frakobles overvagningssystemet.

Det skal sikres, at den tekniske installation er filsluttet overvagningssystemet med et tilstraek-
keligt sikkerhedsniveau.

Det skal sikres, at der ikke kan ske manipulation af datfa lagret i den fekniske installation.

411 Tilslutning fil et betalingssystem

Tilslutning til et af Spillemyndigheden godkendt betalingssystem kontrolleres.

Det skal sikres, at betalingssystemet er filsluttet overvagningssystemet med et tilstraekkeligt
sikkerhedsniveau.
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Det skal sikres, at der ikke kan ske manipulation med betalingssystemet.

412 Servicemenu

Demoprogram og manipulationsmuligheder via servicemenuen gennemgas. Det skal sikres
af disse funktioner ikke kan anvendes under normal drift.

4,13 Skilning

Placering af skilte og evrig skiltning gennemgas.

Skiltning kan veere fysisk eller digital.

414 Plombering

Plombering af de for spillets afvikling vaesentlige komponenter fastlaegges. Kritiske kompo-
nenter skal vaere afskarmet, herunder tilslutningsporte. Medmindre der er filstraekkelig doku-
mentation for, at portene ikke udger en risiko for sikkerheden.

4.15 Manual og spillevejledninger

Dokumentationsgennemgang foretages af manual og spillevejledninger med henblik pa at
fastsla, om de er retvisende og fyldestgerende.

4.16 Rapportering

Ferstegangsgodkendelsen er en rapport, der dokumenterer at en spilleautomat, et topspil el-
ler en teknisk installation overholder gzldende lovgivning og som indeholder et bilag (tillaeg fil
plombevejledning), der anviser hvordan plombering foretages. Ferstegangsgodkendelsen fil-
sendes rekvirenten med kopi til Spillemyndigheden. Der kan ikke synes fer Spillemyndighe-
den har modfaget ferstegangsgodkendelsen.

Ferstegangsgodkendelsen skal indeholde oplysninger om navn, fabrikat, al hardware, pro-
gramversion, spil version, overholdelse af geeldende lovgivning, samt manual, spillevejlednin-
ger og beskrivelse af kraevet plombering og afskeermning. Beskrivelsen af plomberingen skal
indga i plomberingsvejledningen.

Det skal fremga af ferstegangsgodkendelsen, at testvirksomheden har vurderet og taget stil-
ling fil de forhold, der er beskrevet i lovgivningen, og er af vaesentlig betydning for det filsyn
som festvirksomheden varetfager for Spillemyndigheden.
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Ny hardware og opdaterede programmer skal handteres som en forstegangsgodkendelse,
som beskrevet i bilag 2.a.

/Andringer, der efter en risikovurdering vurderes som varende uden vasentlig betydning for
sikkerheden og spillets afvikling, kraever ikke en ny alfomfattende forstegangsgodkendelse.
Om en a&ndring er sa vaesentlig, at den kraever ny alfomfattende ferstegangsgodkendelse, af-
gores af testvirksomheden, eventuelf i samrad med Spillemyndigheden.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med synet af en spilleautfomat.

/ndringer handteres efter felgende elementer:

1. Hardware

2. Programmer
3. Fieldtest

4. Rapportering

En beskrivelse af indholdet af disse elementer findes i det felgende:
51 Hardware

Reviderede tegninger eller billeder af elekfronik og avrige komponenter samt kabinet sendes
fil testvirksomheden sammen med en beskrivelse af ®ndringen. Ud fra det sendte materiale
vurderes det, om der er tale om en ferstegangsgodkendelse eller om der er fale om sa lille en
andring, at dette ikke skennes nedvendigt.

Reviderede tegninger eller billeder af glaslayout, valseband, skeermbilleder og andet grafisk
materiale sendes fil den akkrediterede testvirksomhed sammen med en beskrivelse af &n-
dringen. Ud fra det sendte materiale vurderes det, om der er fale om en ferstegangsgodken-
delse eller om der er tale om sa lille en @&ndring, at dette ikke skennes nadvendigt.

52 Programmer

Den reviderede software sendes fil testvirksomheden sammen med en beskrivelse af a&n-
dringen. Ud fra det sendte materiale vurderes det, om der er tale om en ferstegangsgodken-
delse.

Hvis der ikke er fale om en ferstegangsgodkendelse vurderes det, om der skal forefages stik-
provevis gennemgang af soffwaren mht. de dele af programmet, der er af betydning for spil-
lets afvikling, eller om der er tale om sa lille en aendring, af dette ikke skennes nedvendigt.
Det kontrolleres, at spilleautomatens navn i den elekfroniske identfifikafion er det samme som
i det fidligere program.

Sker der andringer i antallet eller udvalget af de spil, der er installeret pa spilleautomaten,
skal det befragtes som en ny konfiguration og spilleautomaten skal have ef nyt navn, der af-
spejler den nye konfiguration.

Testvirksomheden skal sikre, at nye programmer bryder digitale plomber og resultererien

programsignatur (bit for bit eller hashvaerdi), som adskiller sig fra tidligere programmer og
programversioner.

53 Fieldfest

Ved fieldfest skal programopdateringer godkendes af testvirksomheden, inden det installeres
pa spilleautomaterne eller fopspil i fieldtesten.
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For af en spilleautomat eller fopspil kan opstilles i fieldtest, skal der vaere tale om et nyt spil.
Safremt der er tale om programversionsopdatering, kan spilleautomater eller topspil ikke op-
stilles i fieldtest, medmindre der er tale om sa vaesentlig en aendring af et allerede godkendt
spil, at der reelt er fale om et nyt spil. Vurderer testvirksomheden, at en programversionsan-
dring ikke er vaesentlig, er det muligt at ansege Spillemyndigheden om af fa programversions-
opdateringen i fieldfest.

Spilleautomater eller fopspil, der skal opstilles i fieldfest, skal synes som almindeligt syn. Der
forefages skiltning og plombering som ved normalf syn, dog skal skaearmen over programmet
ikke plomberes.

Der skal ved programmet inde i spilleautomaten eller topspillet sattes et synsskilt, hvor der
pa nederste linje noteres "FIELDTEST".

Opstilling af spilleautomater eller topspil i fieldtest ma ikke overskride 6 maneder og antallet
af spilleautomater i fieldtest ma ikke overskride 10 spilleautomater eller topspil pr. type.

Fieldtesten opherer sa snart spilleautomaten eller fopspillet bliver opstillet i normal drift. In-
den normal drift skal spilleautomaten eller topspillet plomberes af en godkendt testvirksom-
hed.

5.4 Rapportering

Gennemgangen af den reviderede software fil en spilleautomat, et topspil eller en teknisk in-
stallation dokumenteres i en rapport, der tilsendes rekvirenten med kopi fil Spillemyndighe-
den.

Den testvirksomhed, som udferer foerstegangsgodkendelsen, har pligt fil at sende kopi af rap-
porten fil de testvirksomheder, der har bedt om at blive underrettet.

Rapporten skal indeholde oplysninger om model, navn, fabrikat, hardware, softwareversion
sammen med en beskrivelse af endringen.
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En spilleautomat skal inden opstilling veere godkendt af en akkrediteret testvirksomhed, som
er godkendt af Spillemyndigheden.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med synet af en spilleautfomat.

Synet af spilleautomaten indeholder folgende elementer:

1. Verificering

2. Funkfionskontrol
3. Plombering

4. Affestering

5. Fieldtest

En beskrivelse af indholdet af disse elementer findes i det felgende.

6.1 Verificering

6.1.1 Generelt

Inden en spilleautomat kan synes, skal der vaere foretaget en ferstegangsgodkendelse af den
pagzeldende type af spilleautomat samt dens konfiguration, og der skal vaere udstedt en rap-
port herover. Dette verificeres ved, at der er godkendt software installeret pa spilleautomaten.

6.1.2 Verificering af gevinsttabel

Fer en spilleautomat kan synes, skal den have en korrekt gevinsttabel, der angiver samflige
gevinstmuligheder.

6.1.3 Programverifikation

Programmet i spilleautomaten verificeres, sa det bekraeftes, at det er en godkendt program-
version, der er instfalleret i spilleautomaten.

Verificeringen af spilprogrammet foretages ved, at testvirksomheden bryder plomben og pro-
grammediet, der har med spillets afvikling at gere, eksempelvis EPROM, programmodul, CF-
kort, harddisk eller lignende, udtages af spilleaufomaten og programkoden udlaeses af test-
virksomheden. Efter testvirksomhedens udlaesning af programkoden, skal testvirksomheden
foretage verifikationen ved sammenligning af programkoden fra spilleautomaten og den refe-
rencekode festvirksomheden har fra ferstegangsgodkendelsen. Verifikationen af de to pro-
gramversioner skal foretages pa testvirksomhedens udstyr og ma ikke foretages pa spilleau-
fomaten.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendf metode, eksempelvis SHA-1, MD5 eller lignende med et filsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden kan ikke anvende hashvaerdier, der
er beregnet ud fra automatiske funktioner i spilleautomaten og aflaeses fra spilleautomaten.

Det af festvirksomheden beregnede resultat sammenlignes med den i ferstegangsgodken-
delsen anferfe vaerdi og overensstemmelsen anferes i synsrapporten. Er der ikke overens-
stemmelse, afsluttes synet og spilleautomaten kan ikke godkendes.

Efter endt verifikation plomberer testvirksomheden spilleautfomaten i overensstemmelse
med ferstegangsgodkendelsen.

Side 30
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Hvis der konstateres en ikke godkendt programversion eller en programversion, hvor farste-
gangsgodkendelsen er trukket tilbage, kan spilleautomaten ikke synes og programmet skal
udskiftes med en godkendt programversion. Ferst efter installationen af den godkendte pro-
gramversion kan spilleautomaten synes.

6.2 Funkfionskontrol

Funkfionskontrol foretages for at sikre, af spilleautomaten fungerer filfredsstillende. Dette
sker ved afpravning af spilleautomaten som beskrevet nedenfor:

6.2.1 Billedbandets montering

Det kontrollers om det fysiske billedband fortsat sidder korrekt pa valsen. Den visuelle angi-
velse skal stemme overens med de positioner pa valsen som spillet er programmeret fil.

6.22 Tellere

Det kontrolleres om tzellere registrerer indsatser og gevinster korrekt. Der skal spilles for mini-
mum 1 kr. for af konfrollere, om indsatser registreres korrekt i forhold spilkredit og teellere.

Det kontrolleres om menfindkastet giver det rigtige antal kreditter i forhold il de indkastede
menters eller vaerdibevisers (poletters) veerdi og tilsvarende om der udbetales korrekt i for-
hold fil antal kreditter. Spilleautomaten skal som minimum afpreves med en 20 kroners ment
eller polet. Ved overensstemmelse mellem kroner og kreditter, forudsaettes det at minimums-
udbetalingsgraensen pa 20 kr. overholdes, hvis den funktion er godkendt i ferstegangsgod-
kendelsen.

6.3 Plombering

Plombering af spilleautomaten foretages for af sikre, at der ikke foretages konstruktive a&n-
dringer uden, at dette fremgar i form af plombebrud og for at dokumentere for brugere og
myndigheder, at spilleautomaten er godkendt.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og vaere af en sadan karakter, at de ikke kan fjernes uden, af de
beskadiges. Er det ikke muligf at bruge en plombering, anvendes der arsmaerkat. Ved brug af
arsmeerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal veere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

6.3.1 Billedband

Hvis der er fysiske billedband, plomberes disse med testvirksomhedens arsmaerkat. Denne
pasaettes ved billedbandets overlap. Virtuelle billedband plomberes ikke.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)
Programmediets programversionslabel markeres med testvirksomheden arsmaerkat, og

daekkes med derfil herende skaerm, der efterfelgende plomberes i henhold fil geldende
plomberingsvejledning.
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6.3.2 ID-modul

ID-modul daekkes med dertil herende skaerm, der efterfelgende plomberes i henhold fil gzel-
dende plomberingsanvisning.

6.4 4. Affestering

Testvirksomheden attesterer ved skiltning pa spilleautomaten, at spilleautomaten er synet,
som dokumentation for brugere og myndigheder. Endvidere udarbejdes en synserklaering
som dokumentation for synet, der sendes til rekvirenten og Spillemyndigheden informeres
om synet.

6.4.1 Oplysningerisynserklaeringen

Pa synserklaeringen registreres blandt andet felgende faktuelle oplysninger om spilleautoma-
fen og synet:

e Oplysninger om rekvirent

e Dato

e Spilleautomatens navn

e |ID-nummer

e Programversion

e Fabrikat/type elektronik

e Inspektfor

e Lovgrundlag for godkendelsen

6.4.2 Skiltning

Der monteres et fysisk eller elektronisk synsskilt pa spilleautomaten pa et let tilgeengeligt sted
med oplysninger om spilleautfomatens navn, unikke ID-nummer, afprevningens maned og ar,
samt evenfuelf inspekter. Synsskiltet skal placeres synligt for spillere og for Spillemyndighe-
den. Tidligere synlige synsskilte fjernes fra spilleautomaten, nar nyt syn er foretaget.

6.5 Fieldfest

Spilleautomater, der skal opstilles i fieldtest, skal synes som almindeligf syn. Der foretages
skiltning og plombering som ved normalf syn, dog skal skaermen over programmet ikke plom-
beres.

For af en spilleautfomat kan opstilles i fieldtest, skal der vaere tale om et nyt spil. Safremt der
er tale om programversionsopdatering, kan spilleautomater ikke opstilles i fieldfest, medmin-
dre der er fale om sa vaesentlig en aendring af et allerede godkendt spil, af der reelf er fale om
ef nyt spil. Vurderer testvirksomheden, af en programversionsandring ikke er vaesentlig, er
det muligt at ansege Spillemyndigheden om at fa programversionsopdateringen i fieldtest.

Der skal ved programmet inde i spilleautomaten szettes et tydeligt synsskilt, hvor der pa ne-
derste linje noteres "FIELDTEST".

Opstilling af spilleautomater i fieldtest ma ikke overskride 6 maneder og antallet af spilleauto-
mater i fieldtest ma ikke overskride 10 spilleautomater pr. spilleautomattype.

Fieldtesten opharer sa snart spilleautomaten bliver opstillet i normal drift. Inden normal drift
skal spilleautomaten plomberes af en godkendf festvirksomhed.
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Et fopspil skal inden opstilling veere godkendt af en akkrediteret testvirksomhed, som er god-
kendt af Spillemyndigheden.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med synet af en topspil.

Synet af topspillet indeholder felgende elementer:

1. Verificering

2. Funkfionskontrol
3. Plombering

4. Affestering

5. Fieldtest

En beskrivelse af indholdet af disse elementer findes i det felgende:

7.1 Verificering

7.1.1 Generelt

Inden et fopspil kan synes, skal der vaere foretaget en ferstegangsgodkendelse af den pageel-
dende type af topspil og der skal vaere udstedt en rapport herover. Dette verificeres ved, af
der er godkendt software installeret pa topspillet.

7.1.2 Programverifikation

Programmet i topspillet verificeres, s det bekraeftes, at det er en godkendt programversion
der erinstalleret i fopspillet.

Verificeringen af spilprogrammet forefages ved, at testvirksomheden bryder plomben og pro-
grammediet, der har med spillets afvikling af gere, eksempelvis EPROM, programmodul, CF-
kort, harddisk eller lignende, udtages af topspillet og programkoden udlzeses af testvirksom-
heden. Efter testvirksomhedens udlaesning af programkoden, skal testvirksomheden fore-
fage verifikationen ved sammenligning af programkoden fra topspillet og den referencekode
testvirksomheden har fra ferstegangsgodkendelsen. Verifikationen af de fo programversioner
skal foretages pa testvirksomhedens udstyr og ma ikke foretages pa topspillet eller spilleau-
fomaten.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendt metode, eksempelvis SHA-1, MD5 eller lignende med et tilsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden kan ikke anvende hashveerdier, der
er beregnet ud fra automatiske funkfioner i topspillet eller spilleautomaten, og afleeses fra
fops-pillef eller spilleautomaten.

Det af testvirksomheden beregnede resultaf sammenlignes med den i ferstegangsgodken-
delsen anferfe vaerdi og overensstemmelsen anferes i synsrapporten. Er der ikke overens-
stemmelse, afsluttes synet og spilleaufomaten kan ikke godkendes.

Efter endf verifikation plomberer festvirksomheden topspillet i overensstemmelse med for-
stegangsgodkendelsen.

Hvis der konstateres en ikke godkendt programversion eller en programversion, hvor ferste-
gangsgodkendelsen er frukket tilbage, kan fopspillet ikke synes og programmet skal udskiftes
med en godkendt programversion. Ferst efter installationen af den godkendte programver-
sion kan topspillet synes.
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7.2 Funktionskontrol

Funktionskontrol foretages for at sikre, at topspillet fungerer tilfredsstillende. Dette sker ved
afprevning af fopspillet, som beskrevet nedenfor:

Det skal kontrolleres, om der er synlige tegn pa, at kommunikation mellem spilleautomaten

og topspillet er blevet manipuleret, herunder kontrol af filslutninger, afskaermninger, kabinet
og lignende, der har betydning for spillets afvikling.

721 Kontrol af fopspil med valser

Det kontrollers om billedbandet fortsaf sidder korrekt pa valsen. Den visuelle angivelse skal
stemme overens med de positioner pa valsen som spillet er programmeret fil.

7.3 Plombering

Plombering af topspil forefages for at sikre, at der ikke forefages konstruktive andringer
uden, at dette fremgar i form af plombebrud, samt for at dokumentere for brugere og myndig-
heder, af fopspillet er godkendf.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og veere af en sadan karakter, af de ikke kan fijernes uden, at de
beskadiges. Er det ikke muligt af bruge en plombering, anvendes der drsmaerkat. Ved brug af
arsmaerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal vaere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

731 Billedband

Hvis der er fysiske billedband, plomberes disse med festvirksomhedens arsmaerkaf ved bil-
ledbandets overlap. Virtuelle billedband plomberes ikke.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)

Programmediets programversionslabel markeres med testvirksomhedens arsmaerkat og
daekkes med dertil herende skaerme, der efterfelgende plomberes i henhold til geeldende
plomberingsvejledning.

7.4  Aftestering

Testvirksomheden attesterer ved skiltning pa topspillet, at topspillet er synet, som dokumen-
tation for brugere og myndigheder. Endvidere udarbejdes en synserkleering som dokumenta-
fion for synet, som sendes fil rekvirenten og Spillemyndigheden informeres om synet.

7.41 Oplysninger isynserklaeringen

Pa synserklaeringen registreres blandt andet felgende faktuelle oplysninger om topspillet og
synet:

e Oplysninger om rekvirent

e Dato

e Topspillets navn

e Entfydigt idenfificerbart nummer

e Programversion

e Fabrikat/type elektronik

e Inspektor



Godkendelse af testvirksomheder

e Lovgrundlag for godkendelsen

7.4.2 Skiltning

Der monteres ef fysisk eller elektronisk synsskilt pa fopspillet pa et let tilgaengeligt sted med
oplysninger om topspillets navn, det entydigt identificerbare nummer, afprevningens maned
og ar, samt eventuelt inspekfer. Synsskiltet skal placeres synligt for spillere og for Spillemyn-
digheden. Tidligere synsskilte fiernes fra fopspillet, nar nyt syn er foretaget.

75 Fieldfest

Topspillet, der skal opstilles i fieldtest, skal synes som almindeligt syn. Der foretages skiltning
og plombering som ved normalt syn, dog skal skaermen over programmet ikke plomberes.

For at et topspil kan opstilles i fieldtest, skal der vaere tale om et nyt spil. Safremt der er tale
om programversionsopdatering, kan fopspillet ikke opstilles i fieldfest, medmindre der er fale
om sa vaesentlig en a&ndring af et allerede godkendst spil, at der reelt er tale om et nyt spil.
Vurderer testvirksomheden, at en programversionsandring ikke er vaesentlig, er det muligt at
ansege Spillemyndigheden om at fa programversionsopdateringen i fieldtest.

Der skal ved programmet inde i topspillet saettes et synsskilt, hvor der pa nederste linje note-
res "FIELDTEST".

Opstilling af topspil i fieldtest ma ikke overskride 6 maneder og antallet af topspil i fieldtest ma
ikke overskride 10 fopspil.

Fieldtesten opherer sa snart topspillet bliver opstillet i normal drift. Inden normal drift skal
spilleautomaten plomberes af en godkendt testvirksomhed.
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En teknisk installation skal inden ibrugfagning veere synet og plomberet af en akkrediteret
testvirksomhed.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med synet af den tekniske installation.

Synet indeholder felgende elementer:
1. Verificering

2. Funkfionskonfrol

3. Plombering

4. Affestering

En beskrivelse af indholdet af disse elementer gives i def felgende.

81 \Verificering

8.1.1 Generelt

Inden en feknisk installation kan synes, skal der veere forefaget en ferstegangsgodkendelse af
fypen af den tekniske installation og der skal vaere udstedt en rapport herover. Defte verifice-
res ved, at der er godkendt software installeret pa den tekniske installation.

8.1.2 Programverifikation

Programmet i den tekniske installation verificeres, sa det bekraeftes, at det er en godkendt
programversion, der er installeret i den fekniske installation.

Verificeringen af spilprogrammet foretages ved, at testvirksomheden bryder plomben, og
pro-grammediet, der har med den fekniske insfallations funktion at gere, eksempelvis
EPROM, programmaodul, CF-kort, harddisk eller lignende, udtages af den tekniske installation
og pro-gramkoden udlaeses af testvirksomheden. Efter festvirksomhedens udlaesning af pro-
gramkoden, skal testvirksomheden foretage verifikationen ved sammenligning af programko-
den fra den tekniske installation og den referencekode testvirksomheden har fra ferstegangs-
godkendelsen. Verifikationen af de to programversioner skal forefages pa testvirksomhedens
udstyr og ma ikke foretages pa den tekniske installation.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendt metode, eksempelvis SHA-1, MD5 eller lignende med filsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden kan ikke anvende hashveerdier, der
er beregnet ud fra automatiske funktioner i den tekniske installafion og aflaeses fra den tekni-
ske instfallation.

Det af testvirksomheden beregnede resultatf sammenlignes med den i ferstegangsgodken-
delsen anferfe vaerdi og overensstemmelsen anferes i synsrapporten. Er der ikke overens-
stemmelse, afsluftes synet og den tekniske installation kan ikke godkendes.

Efter endf verifikation plomberer festvirksomheden den fekniske insfallation i overensstem-
melse med ferstegangsgodkendelsen.

Hvis der konstateres en ikke godkendt programversion eller en programversion, hvor ferste-
gangsgodkendelsen er frukket tilbage, kan den fekniske installation ikke synes og program-
mef skal udskiffes med en godkendt programversion. Ferst efter installationen af den god-
kendte programversion kan den tekniske installation synes.
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8.2 Funktfionskontrol

Funktionskontrol foretages for at sikre, at den tekniske installation fungerer tilfredsstillende.
Dette sker ved afprevning af den tekniske installation.

8.21 Kommunikation

Det konstaferes, om der er kommunikafion mellem en spilleautomat og en af portene i den
tekniske installafion.

8.2.2 Beskyttelse af data

Mulighed for manipulation pa den fekniske installation skal vurderes og godkendes som vae-
rende filstraekkelig sikker.

83 Plombering

Plombering af den tekniske installation foretages for at sikre, at der ikke foretages konstruk-
tive @ndringer uden, at dette fremgar i form af plombebrud samt for at dokumentere for bru-
gere og myndigheder, at den tekniske installation er godkendt.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og vaere af en sadan karakter, at de ikke kan fjernes uden, af de
beskadiges. Er det ikke muligf at bruge en plombering, anvendes der arsmaerkat. Ved brug af
arsmeerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal veere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)

Programmediets programversionslabel markeres med testvirksomhedens arsmaerkat og
daekkes med lage eller/front eller dertil herende skaerme, der efterfelgende plomberes i hen-
hold fil geeldende plomberingsanvisning.

8.4 Aftestering

Testvirksomheden attesterer ved skiltning pa den tekniske installation, af den tekniske instal-
lation er synet, som dokumentation for brugere og myndigheder. Endvidere udarbejdes en
synserklaering som dokumentation for synet, som sendes til rekvirenten og Spillemyndighe-
deninformeres om synet.

8.4.1 Oplysningerisynserklaeringen

Pa synserklaeringen registreres blandt andet felgende faktuelle oplysninger om den tekniske
installation og synet:

e Oplysninger om rekvirent

e Dato

e Teknisk installations navn

e Entfydigt idenfificerbart nummer

e Programversion

e Fabrikat/type elektronik

e Inspektfor
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e Lovgrundlag for godkendelsen

8.4.2 Skiltning:

Der monteres et fysisk eller elektronisk synsskilt pa den tekniske installation pa et let filgaen-
geligt sted med oplysninger om den fekniske installation, herunder det entydigf identificer-
bare nummer pa den tekniske installation, afprevningens maned og ar, samt eventuelt in-
spekfar. Synsskiltet skal placeres synligf for spillere og for Spillemyndigheden. Tidligere syns-
skilte fjernes fra den tekniske installation, nar nyt syn er foretaget.

85 Fieldfest

Tekniske installationer kan ikke opstilles i fieldtest.
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Et betalingssystem skal inden ibrugtagning veere synet og plomberet af en akkrediteret fest-
virksomhed.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med synet af befalingssystemet.

Synet indeholder felgende elementer:
1. Verificering

2. Funkfionskonfrol

3. Plombering

4. Affestering

En beskrivelse af indholdet af disse elementer gives i def felgende.

91 Verificering

9.1.1 Generelt

Inden et betalingssystem kan synes, skal der vaere forefaget en ferstegangsgodkendelse af
typen af befalingssystemet og der skal vaere udstedt en rapport herover. Detfe verificeres
ved, at der er godkendt software installeret pa betalingssystemet.

9.1.2 Programverifikation

Programmet i betalingssystemet verificeres, sa det bekraeftes, at det er en godkendt pro-
gramversion, der er installeret i betalingssystemet.

Verificeringen af spilprogrammet foretages ved, at testvirksomheden bryder plomben, og
programmediet, der har med betalingssystemets funktion af gere, eksempelvis EPROM, pro-
gram-modul, CF-kort, harddisk eller lignende, udfages af betalingssystemet og programko-
den udleeses af testvirksomheden. Efter testvirksomhedens udlaesning af programkoden,
skal testvirksomheden foretage verifikationen ved sammenligning af programkoden fra beta-
lingssystemet og den referencekode testvirksomheden har fra ferstegangsgodkendelsen. Ve-
rifikationen af de to programversioner skal foretages pa testvirksomhedens udstyr og ma ikke
foretages pa den betalingssystemet.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendt metode, eksempelvis SHA-1, MD5 eller lignende med filsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden kan ikke anvende hashveerdier, der
er beregnet ud fra automatiske funkfioner i betalingssystemet og aflaeses fra befalingssyste-
met.

Det af testvirksomheden beregnede resultat sammenlignes med den i ferstegangsgodken-
delsen anferfe vaerdi og overensstemmelsen anferes i synsrapporten. Er der ikke overens-
stemmelse, afsluftes synet og betalingssystemet kan ikke godkendes.

Efter endf verifikation plomberer festvirksomheden betalingssystemet i overensstemmelse
med forstegangsgodkendelsen.

Hvis der konstaferes en ikke godkendt programversion eller en programversion, hvor ferste-
gangsgodkendelsen er frukket tilbage, kan betalingssystemet ikke synes og programmet skal
udskiffes med en godkendt programversion. Faerst efter installationen af den godkendte pro-
gramversion kan den befalingssystemet synes.

Side 42
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9.2 Funktionskontrol

Funkfionskontrol foretages for at sikre, af betalingssystemet fungerer tilfredsstillende. Dette
sker ved afprevning af befalingssystemet.

921 Kommunikation

Det konstaferes, om der er kommunikafion mellem en spilleautomat og en af portene i beta-
lingssystemet.

9.2.2 Beskyttelse af data

Mulighed for manipulation i betalingssystemet skal vurderes og godkendes som varende fil-
straekkelig sikker.

93 Plombering

Plombering af betalingssystemet foretages for at sikre, at der ikke foretages konstruktive a&n-
dringer uden, at dette fremgar i form af plombebrud samt for at dokumentere for brugere og
myndigheder, at befalingssystemet er godkendt.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og vaere af en sadan karakter, at de ikke kan fjernes uden, af de
beskadiges. Er det ikke muligf at bruge en plombering, anvendes der arsmaerkat. Ved brug af
arsmeerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal veere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)

Programmediets programversionslabel markeres med testvirksomhedens arsmaerkat og
daekkes med lage eller/front eller dertil herende skaerme, der efterfelgende plomberes i hen-
hold fil geeldende plomberingsanvisning.

9.4 Aftestering

Testvirksomheden attesterer ved skiltning pa betalingssystemet, at betalingssystemet er sy-
net, som dokumentation for brugere og myndigheder. Endvidere udarbejdes en synserklae-
ring som dokumentation for synet, som sendes il rekvirenten og Spillemyndigheden informe-
res om synet.

9.4.1 Oplysningerisynserklaeringen

Pa synserklaeringen registreres blandt andet felgende faktuelle oplysninger om befalingssy-
stemet og synet:

e Oplysninger om rekvirent

e Dato

e Betalingssystemets navn

e Enfydigt idenfificerbart nummer

e Programversion

e Fabrikat/type elektronik

e Inspektfor
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e Lovgrundlag for godkendelsen

9.4.2 Skiltning:

Der monteres et fysisk eller elektronisk synsskilt pa betalingssystemet pa et let tilgaengeligt
sted med oplysninger om betfalingssystemet, herunder det entydigt identificerbare nummer
pa den betalingssystemet, afpravningens maned og ar, samt eventuelf inspekter. Synsskiltet
skal placeres synligt for spillere og for Spillemyndigheden. Tidligere synsskilte fjernes fra be-
talingssystemet, nar nyt syn er foretaget.

95 Fieldfest

Betalingssystemer kan ikke opstilles i fieldtest.
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En testvirksomhed ma pa vegne af tredjemand skifte eller opdatere software i en spilleauto-
mat, et topspil, en teknisk installation eller et betalingssystem fil seneste eller en nyere god-
kendt software.

Testvirksomheden skal sikre sig, at soffwaren er godkendt inden den installeres.

Det er en forudsaetning, af festvirksomheden inden eller i forbindelse med installationen har
verificeret, at softwaren er identisk med den software, som en testvirksomhed har dokumen-
teret i forbindelse med godkendelsen af det reviderede program.

Hvis der ikke er tale om en godkendt opdatering af den spilsoftware, der findes pa spilleauto-
maten, fopspillet eller betalingssystemet, men derimod ny software, vil denne kun kunne in-
stalleres pa spilleautomaten ved et plombebrud.
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Opstilling af serversupporterede spilleautomater er baseret pa godkendelse og kontrol som
anfort i det felgende:

11.1 Certificering

Certificering af en serversupporteret spilleautomat skal foretages efter Bilag 1 og 3 i naervae-
rende dokument "Godkendelse af testvirksomheder” samt dele af Spillemyndighedens certi-
ficeringsprogram af en akkrediteret testvirksomhed, der er godkendt af Spillemyndigheden.

Ved certificeringen bliver der foretaget en grundig gennemgang af spilleautomatens hard-
ware, spilopbygning og software i relation fil de i lovgivningen formulerede krav.

Den farste certificering danner grundlag for efterfelgende certificeringer af den type spilleau-
fomat.

En mere defaljeref procedure for certificeringen er beskrevet i Bilag 3.a.

Efter cerfificeringen kan der lebende foretages godkendelse af ny hard- eller software. Proce-
duren for godkendelse af ny hardware og opdaterede programmer er beskrevet i Bilag 3.b.

En certificering skal fraekkes tilbage, hvis def opdages, at en spilleautomat eller et topspil har
en fejl, som betyder at den ikke lever op fil gaeldende lovgivning. Typisk vil en sadan fejl opda-
ges via testvirksomhedens godkendelse af opdateringer til allerede certificerede spilleauto-
mater eller topspil, ved testvirksomhedens synsbesaeg, ved Spillemyndighedens tilsynsbeseg
eller anden indrapportering il Spillemyndigheden. Fejlene kan besta af sikkerhedsmaessige
svagheder, som er opstaet som folge af den teknologiske udvikling eller det kan vaere fejl,
som ikke fidligere har veeret kendt eller opdaget i forbindelse med certificeringen. Hvis en
testvirksomhed konstaterer en fejl, skal testvirksomheden kontakte Spillemyndigheden. Fej-
len skal gennemgas sammen med Spillemyndigheden og herefter kan Spillemyndigheden
vejlede testvirksom-heden om, hvordan de skal forholde sig fil certificeringen, seerligf om fej-
len strider mod gzeldende regler og om certificeringen herefter skal fraekkes filbage.

11.2 Gencertificering

Gencertificering er den individuelle godkendelse af hver spilleautomat og tfopspil, der skal
sikre, at Spillemyndighedens krav stadig overholdes. Gencertificeringen indeholder verifice-
ring af komponenter og software, funktionskontrol, plombering og attestering.

Gencertificeringen af en spilleautomat eller et fopspil attesteres ved udfaerdigelse af en certi-
ficeringsrapport for de gencerfificerede elementer. Testvirksomheden sender en oversigf
over gennemfarfe gencertificeringer fil Spillemyndigheden.

11.3 Kontrol af lovlige og ulovlige spilsteder

Spillemyndigheden ferer konfrol med spilsteder, der har tilladelse og yder politiet bistand i
forbindelse med kontrol af ulovlige spilsteder. | de tilfaelde, hvor teknisk assistance er pakrae-
vet, rekvireres en testvirksomhed fil deltagelse i kontrollen.

Ved rekvirering af en testvirksomhed i forbindelse med et kontrolbeseg, er det filstraekkeligt
for testvirksomheden at kende adressen for ef medested.

Spillemyndigheden rekvirerer testvirksomheden ved kontrol af lovlige spilsteder, mens poli-
fiet rekvirerer testvirksomheden ved konfrol af ulovlige spilsteder. Rekvirenten betfaler om-
kostningerne forbundet med festvirksomhedens undersegelse.

Side 48
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En serversupporteret spilleautfomat og et eventuelt topspil samt betalingssystem skal, inden
opstilling, veere certificeret af en akkrediteret testvirksomhed, som er godkendt af Spillemyn-
digheden. Dette geelder ogsa ved opstilling af spilleautomater i fieldtest.

Under certificeringsprocessen skal festvirksomheden, ved gennemgangen af spilsystemerne
felge dokumenterne: Bilag 1 og Bilag 3 (a-g) i naervaerende "Godkendelse af testvirksomhe-
der” samf dokumenterne "Generelle krav”, "Ledelsessystem for informationssikkerhed”, "Ret-
ningslinjer for indtraengningsefterprevning”, "Retningslinjer for sarbarhedsscanning” og "Pro-
gram for styring af systemaendringer” i Spillemyndighedens certificeringsprogram.

Certificeringen skal foretages af et komplet produkt, bestdende af bade software og hard-
ware, sa spilleautomaten samlede konfiguration gennemgas. Sker der andringer i konfigura-
fionen, skal certificeringen opdateres til at afspejle de filladte konfigurationer med en udfem-
mende beskrivelse af de komponenter, der ma anvendes i konfigurationerne.

En spilleautomat bestar af alle de komponenter, der er nedvendige for, af spilleautomaten
kan afvikle spil, fastholde data (bogholderi og tzllere), opretholde spilleautomatens sikker-
hed, herunder sikre filslutningen fil topspil, samt sikre Spillemyndighedens mulighed for af
fere tilsyn med spilleautomaten. Alle komponenter, der har betydning for fernaevnte, betrag-
tes som vaerende en del af spilleautomaten.

Et topspil bestar af alle de komponenter, der er nadvendige for, at fopspillet kan afvikle spil,
fastholde dafa, opretholde fopspillets sikkerhed, herunder sikre tilslutningen fil spilleautfoma-
fen, samt sikre Spillemyndighedens mulighed for af fere filsyn med fopspillet. Alle kompo-
nenter, der har betydning for fernaevnte, betragtes som vaerende en del af fopspillet.

Et betalingssystem bestar af alle de komponenter, der er nedvendige for, at betalingssyste-
met kan afvikle ind- og udbetalinger pa den filsluttede spilleautomat, fastholde data, opret-
holde befalingssystemets sikkerhed, herunder sikre filslutningen fil spilleautomaten, samt
sikre Spillemyndighedens mulighed for af fere filsyn med betalingssystemet. Alle komponen-
fer, der har betydning for fernavnte, betragtes som vaerende en del af betalingssystemet.

Ved komponenter forstas blandt andet: Kabinet, knapper og andre inputenheder, valser,
skarme, motherboard, kommunikationsenheder, lagringsmedier, mentindkast, andre befa-
lingsenheder, hoppere fil udbetaling, stremforsyninger, ID-moduler, faellevaerk, m.v.

Den forste certificering danner grundlag for efterfelgende certificeringer af den samme type
spilleautomat. De efterfelgende certificeringer af spilleautomaten skal tilretteleegges pa en
sadan made, at der ved gencertificering sker konfrol af alle spilleautomatens enkeltdele, samt
den aktuelle konfiguration, som blev godkendt i den ferste certificering. Det skal fremga af
gencertificeringen, af festvirksomheden har vurderet og tagef sfilling til de forhold, der er be-
skrevet i lovgivningen og er af vaesentlig betydning for det tekniske tilsyn som ftestvirksomhe-
den varetager pa Spillemyndighedens vegne.

Ved arlig gencertificering er det kun spilleautomatens tekniske indhold, der skal cerfificeres.
Spilleautfomatens mekaniske indhold og udstyr regnes som fypegodkendt efter den forste
cerfificering.

Af saerlig betydning for Spillemyndigheden er, hvordan andringer af spilleaufomaten forefa-
ges, hvordan sikkerheden opretholdes i forhold fil softwareopdateringer, fysiske og digitale
plomberinger, adgang fil hardware med mulighed for manipulation, muligheden for at deploy-
ere ikke godkendt software, metode til programverifikation, samt Spillemyndighedens mulig-
hed for at fere konfrol med installeret software.

Opstar der nye problemstillinger i forbindelse med en certificering, der ikke tidligere er taget
stilling fil, skal Spillemyndigheden kontaktes med henblik pa at afklare problemet.



Godkendelse af testvirksomheder Side 51

Ved certificeringen bliver der foretaget en grundig kontrol af spilleautomatens hardware, spil-
opbygning og software i relation fil de i lovgivningen formulerede krav. Kontrollen ma ikke ske
pa baggrund af automatiske verifikationsprocesser indlejret i spilleautomatens enkeltdele.

Testvirksomheden skal underrette Spillemyndigheden om vaesentlige andringer i forhold fil
fidligere spilleautomattyper eller ny tfeknologi, samt eventuelle uregelmaessigheder eller vae-
sentlige bekymringer i forbindelse med certificeringen af en spilleautomat.

Testvirksomheden skal ved certificeringen af en serversupporteret spilleautomat gennemga
folgende elementer:

Generelt

Spilgennemgang

Visuel praesentation og fysiske komponenter
ID-nummer og navn

Tilfeldighed

Tilbagebetalingsprocenter

Teellere og bogholderi

Tilslutning til andre netvaerk og internettef

Tilslutning til fopspil

Tilslutning til Spillemyndighedens Online Konfrolsystem
. Tilslutning fil ef befalingssystem

. Servicemenu

Skiltning

Plombering

Manual og spillevejledninger

Rapportering

© 0N USWN R
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12.1 Generelf

Spilleautomatens udviklingshistorik gennemgas for af fastsla om der matte vaere data eller
ovrige informationer fra spilleautomatens udvikling, der kan vaere af betydning for testvirk-
somhedens gennemgang af spilleautomaten.

12.2 Spilgennemgang

Grundspil, featurespil og alle andre spilsekvenser gennemgas for af sikre, at de opfylder lov-
givningens krav mht. spiltyper, sandsynlighed, tilbagebetalingsprocent, spilletid, featurepoint
og gevinster.

Alle spil pd spilleautomaten skal angives i certificeringen med navn og programversion for
hvert spil og deres overensstemmelse med kravene i dette dokument. Den pageeldende pro-
grampakke skal angives med ét navn, der angiver den pagaeldende konfiguration jf. punkt 4
nedenfor.

1221 Tilfeeldighed og uafthangighed

Alt spil skal bero pa tilfeldighed. Det betyder af alle udfald pa en valse skal vaere uafhangige
af alle udfald pa andre valser og at alle udfald pa den enkelfe valse skal veere tilfzeldige og
med lige stor sandsynlighed i forhold til den udgave af valsen spilleren kan se.

Det er tilladt, af valserne er vaegtede, hvis vaegtningen tydeligt fremgar af automaten; enten
visuelf, nar man spiller pa automaten eller ved menu/spilleregler, fx i forbindelse med visning

af valseband. Hvordan vaegtningen er, skal ligeledes fremga.

Valserne ma under ingen omstaendigheder vaere afhaengige af hinanden.
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Input il featurespil skal vaere uafhaengig af, hvad der foregar pa valsen, medmindre af-
haengigheden fremgar direkte af valsen eller af informationer, der er tilgaengelige for spilleren
pa spilleautomaten.

Endvidere skal avrige begivenheder i featurespil ogsa vaere filfaeldige og deres sandsynlighed
skal vaere proportional med det, der fremgar af spillets fremtoning. Hvis der, i featurespil, for
eksempel spilles pa et antal markerede felter, skal hvert udfald have en sandsynlighed der er
proportionalt med antallet af markerede felter, der kan give det pageeldende udfald (Hvis to
ud af fem markerede felter viser en diamant, skal der vaere 40% sandsynlighed for, at udfaldet
bliver et felt, der viser en diamant).

Andre sandsynligheder er tilladt, hvis disse klart fremgar af automaten som for eksempel "Se
sandsynligheder for hvert felt i menuen”. | sa fald skal menuen eller spillereglerne klart skilte
med de reelle sandsynligheder.

| et feafurespil er det filladt at have et element af lodfrakning uden tilbagelaegning. Hvis dette
er filfeeldet, skal information om, hvilke lodder, der udtfrukket og hvilke, der stadig findes, vaere
let filgeengelig pa spilleautomaten. Det er derimod ikke nedvendigt, af spilleautomaten viser
udfaldet af de allerede udtrukne lodder. Hvis spilleautomaten viser udfaldet af de allerede ud-
trukne lodder, ma denne visning ikke vaere afhaengig af, hvilke lodder der er udfrukket.

Featurespil ma gerne kunne pavirkes af spillervalg.

Det skal bemaerkes, af enhver form for skjulte banker og op/ned-tabeller dermed ikke er fil-
ladf.

Test af spillefs tilfeeldighed og uafhangigheder kan enfen ske ved kontrol af den del af kilde-
koden, hvor uafhangigheden er indskrevet (tilladelsesindehaver kan eventuelt markere det
pagzldende omrade i kildekoden. Det forventes ikke at festvirksomheden gennemgar hele
kildekoden for at finde eventuelt kodede afvigelser herfra) eller ved at teste de enkelte ele-
menter hver for sig ef befryggende anfal gange. Testvirksomheden skal angive, hvilken af de
omtalte metoder, der er valgt.

12.2.2 Hold, nudge og lignende

Spillets afvikling ma ikke kunne pavirkes af andre fakforer end hold, nudge og lignende, som
er valg kun spilleren kan foretage. Undfaget fra denne regel er dog autoplay, der pa spillerens
vegne gerne ma foretage fornuftige valg. Det betyder blandt andet, at spilleautomatens histo-
rik, bade over et kortere og ef laengere tidsrum, ikke ma pavirke gevinstchancerne, bortset fra
igangvaerende eller konstante featurespil hvis nuvaerende tilstand kan ses af spilleren pa spil-
leautomaten.

Udgangspunktet for nudge, skal vaere et ikke gevinstgivende hjulstop. Spilleren skal herefter
flytte et eller flere hjuli én eller begge retninger.

12.2.3 Automatiske spilfunktioner
Autoplay og lignende er filladt.
Producenfen vaelger frit, hvilken strafegi autoplay felger.

Det skal bemaerkes, af det er autoplay (hvis en sadan findes), der definerer spillets tilbagebe-
falingsprocent.
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12.2.4 Featurespil

Kvit eller dobbelt om featurepoint og tilsvarende former for featurespil er filladt, nar sandsyn-
ligheden for de enkelfe udfald fremgar tydeligt af spilleautomaten.

Jackpoftspil er tilladt, sa leenge gevinstmaksimum overholdes for hvert spil, det vil sige hver
igangszettelse af valserne med derfil harende nedskrivning af kreditten.

12.25 Indsats

Kreditveerdien kontrolleres ved, at der indkastes kontanter og eventuelle kendte spillemaer-
ker/spillepoletfter for denne spilleautfomat og filvaeksten kreditbankens veerdi afleeses.
Kreditveerdi = indkastef anfal ere / kreditbankens vaerdi

Indsats per spil kontrolleres ved at undersege kreditbankens nedskrivning pr. spil (inden
eventfuel gevinst heraf filfores).

Indsats per spil ma ikke overstige maksimumindsatsen, der er fastsat i gaeldende lovgivning.
Kvit eller dobbelt kan ikke fillades udenfor featurespil, da indsats per spil herved kan overstige
maksimumindsatsen.

12.2.6 Udbetaling

Udbetalingsknappen aktiveres og det sikres af spilleautomaten udbetaler ned til minimums-
udbetaling for spilleautomaten i henhold fil geeldende lovgivning.

12.2.7 Tilslutning fil topspil

Hvis en spilleautomat skal kunne tilsluttes et topspil, skal filslutningen vurderes og konstate-
res sikker mod manipulation og anden pavirkning.

12.3 Visuel praesentation og fysiske komponenter

Der skal foretages en gennemgang af spilleaufomatens:

e FElekfronik og evrige komponenter.

e Skarmbilleder og andet grafisk materiale.

e Kabinet og andre dele af spilleautomaten, der har indflydelse pa den fysiske sikkerhed.

Gennemgangen skal sikre, af spilleautomaten har en filstraekkelig sikkerhed og er beskyttet
mod manipulation, samt at spilleautfomaten giver spilleren de oplysninger, som er nedven-

dige for at kunne spille pa et tilstraekkeligt oplyst grundlag, herunder en korrekt gevinsttabel
med fuld visning af valserne med samtlige symboler vist raekkefolge som de optraeder.

12.4 ID-nummer og navn

ID-nummer og navn gennemgas.

Sikring af unikt ID-nummer gennemgas og godkendes.

En serversupporteret spilleautomat skal indeholde et unikf 12 cifret ID-nummer. ID-numme-
ret skal veere spilleautomatens fysiske MAC-adresse eller ef lignende unikt og maskinaflaes-

bart nummer.

En serversupporteret spilleautomat skal have ef navn, der forefindes pa spilleautomatens vi-
suelle praesentation og i spilleautomatens elekfroniske identifikation. Udover navnet skal
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aktuel programpakke, programversion og checksum fremga af spilleautomatens elektroniske
identifikation.

Den samlede programpakke bestar af samtlige akfiverede og deaktiverede spil og skal have
et navn. Alle deaktiverede spil i en programpakke skal vaere faerdigudviklede og godkendte pa
lige fod med aktiverede spil. Installerede spil kan deaktiveres pa spilleautomaten, men hele
programpakken skal godkendes som én konfiguration. Sker der a&ndringer i antallet eller ud-
valget af de spil, der er installeret pa spilleautomaten, skal det betragtes som en ny konfigura-
fion og der henvises til "Bilag 3.b Procedure for godkendelse af ny eller revideret software”.

Det skal sikres, at korrekt navn, programversion og checksum kan udlaeses af spilsystemet
som en umiddelbar og direkfe falge af programpakkens installation i spilleautomaten. Navn,
programversion og checksum skal desuden kunne udlaeses pa et uafhangigt medie.

Det konfrolleres, af spilleautomatens navn er gennemgaende og skrives ens pa spilleautoma-
tens visuelle praesentation og spilleautomatens elektroniske identifikation. Navnet ma dog
gerne veere forkorfet i den elektroniske identifikation, hvis det er l&engere end 16 karakterer,
men det skal veere genkendeligt i forhold til navnet pa den visuelle praesentation og forkortel-
sen skal vaere gennemgaende i den elektroniske identifikation, herunder ogsa ved fremfidige
programversionsopdateringer.

12.5 Tilfzeldighedsgenerator

Tilfeldighedsgenerator (RNG) gennemgas med Diehard, NIST eller andre festmetoder som
testvirksomheden vurderer, er af samme eller hejere kvalitet.

Hvis en RNG allerede er godkendt i forbindelse med andre programmer, kan denne godken-
delse lagges til grund.

12.6 Tilbagebetalingsprocenter

Styring af tilbagebetalingsprocent gennemgas for af sikre, at spilleautomaten ikke kan indstil-
les fil at have en lavere tilbagebetalingsprocent end den i lovgivningen fastsatte. Tilsvarende
skal det sikres, af spilleautomaten overholder de filbagebetalingsprocenter, som spilleauto-
maten kan indstilles til. Konfrol af tilbagebetalingsprocent skal foretages for alle de mulige
indstillinger for tilbagebetalingsprocent pa spilleautomaten, ligesom det skal sikres, at den
grafiske praesentation af spillet er forskellig for hver filbagebetalingsprocent.

Testvirksomheden skal ved simulering af spilleautomaten eller kersler pa spilleautomaten
dokumentere, at spilleautomaten overholder den indstillede udbetalingsprocent og kun kan
indstilles til en tilbagebetalingsprocent pa minimum 74.

Til fest af ef spils tilbagebetalingsprocent skal tilladelsesindehaveren oplyse det anfal gange,
spillet skal spilles, for at ramme den angivne tilbagebetalingsprocent med en folerance pa +/-
1 procentpoint, med et signifikansniveau pa 1% eller mindre. At dette anfal er tilstraekkeligt,
skal hverken dokumenteres af tilladelsesindehaver eller efterpreves af testvirksomheden.

Alle de tilbagebetalingsprocenter som spillet kan indstilles fil, skal vaere korrekte. Dette skal
testes ved af festvirksomheden foretager 10 kersler af det antal spil tilladelsesindehaver har
angivet, for hver af de filbagebefalingsprocenter som spillet kan indstilles til. Hvis alle 10 kers-
ler erinden for +/- 1 (procentpoint) af den indstillede tilbagebetalingsprocent, er den samlede
test af den aktuelle tilbagebetalingsprocent godkendt. Fejler netop 1 kersel, ma testen genta-
ges med 10 nye kersler (dette kan genfages et ubegranset antal gange). Fejler mindst 2 kars-
ler (isamme blok af 10) konfaktes Spillemyndigheden.

Det skal angives, om der blev udfert flere end de 10 blokke af kersler, og i givet fald hvor
mange.
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Det skal bekraeftes, at det samlede gennemsnit af alle kersler, uanset om det er 10 eller flere,
ligger inden for den indstillede filbagebetalingsprocent +/- 0,5 (procentpoint). Hvis ikke det er
filfaeldet, skal Spillemyndigheden kontaktes.

Testvirksomheden skal serge for, at hver af de navnte blokke er én samlet kersel af spillet, og
der dermed ikke foregar nogen scrambling eller lignende mellem blokkene. Om spillet startes
forfra eller fortszetter i aktuel filstand mellem de 10 blokke af kaersler, er derimod ligegyldigt.

En tilladelsesindehaver kan oplyse et spilanfal, som testvirksomheden skal felge, der er sterre
end nedvendigt i forhold fil signifikansniveauet for dermed at mindske risikoen for at testen
fejler ved ef stafistisk "uheld”.

De oplistede krav medfarer, at testbehovet falger spillenes kompleksitet, simple spilleauto-
mater kraever fa sma testsaet mens komplekse spilleautomater kraever store testsaet.

Strategien der skal spilles efter ved kontrol af filbagebetalingsprocenten, er den som spillets
autfoplay bruger. | fravaer af autoplay bruges den strategi som spilleren let kan tilga i menuen,
spillereglerne eller kan fa udleveret. | yderligere fravaer af en sadan strategj, benyttes den sim-
plest mulige strategi: tryk pa "start” -knappen (eller tilsvarende) og undlad at foretage valg un-
der spillet. Hvis der i et feafurespil findes et element af dygtighed eller hurtighed, spilles der
ved hjzelp af tilfeeldige og langsomst mulige valg.

Findes der flere versioner af autoplay, skal def fremga, hvilken autoplay tilbagebetalingspro-
centen er regnet ud fra.

Veelger spilleren en anden strafegi end autoplayer og opnar spilleren derved en lavere, eller
hojere, feorefisk filbagebetalingsprocent, er dette ikke et problem.

Testvirksomheden kan i stedet vaelge at beregne tilbagebetalingsprocenfen selv. Deffe skal
dog sa geres fuldstaendigt, dvs. at der ikke ma anvendes nogle former for approksimationer
eller simuleringer til delprocesser. Der ma heller ikke kontrolleres dele af en evt. udregning fra
filladelsesindehaver eller andre. Hvis tilbagebetalingsprocenten skal beregnes, skal det vaere
helt fra bunden, ved at se pa spillereglerne og grafikken og INTET andet. Beregninger skal
gemmes.

12.7 Teellere og bogholderi

Lovpligtige taellere og bogholderi gennemgas og godkendes.
Mulighed for nulstilling af teellere vurderes, da feellere af betydning for afgiftsberegningen ikke
ma kunne nulstilles eller manipuleres, sa taellerne ikke giver et retvisende billede af spilleau-

fomatens spil.

Der skal pa spilleautomater og topspil sikres en passende tidssynkronisering til dansk tids-
zone, sa der sikres et ensartet dafagrundlag.

12.8 Tilslutning til andre netvaerk, infernettet og abne porte

Tilslutning til andre netvaerk, internettet og abne porte skal gennemgas og vurderes sikker i
forhold fil risikoen for udnyttelse af sérbarheder i systemet til at traenge ind i spilleautomaten
og foretage manipulation.

En spilleautomat skal udgere en selvstaendig og identificerbar enhed.

Spilleautomatens funkfion ma ikke veere afhangig af, eller kunne pavirkes af eksterne enhe-
der, med undtagelse af fopspil.
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Spilleautomater ma ikke vaere tilkoblet eller ssmmenbygget med andre automater, herunder
andre spilleautomater og vekselsystemer. En spilleautomat kan dog vaere forbundet il ind-
og udbetalingssystemer eller internetbaserede servere til opdatering af spilsoftware, hvis
dette er godkendt af Spillemyndigheden.

Spil skali alle tilfaelde afvikles pa spilleautomaten og der ma ikke foregd kommunikation mel-
lem spilleautomaten og internettef under spilafviklingen.

Anvendelse af elekfroniske afleesningssystemer, som benyttes fil faeller- og kontrollaesninger
skal godkendes af testvirksomheden. Det skal fremga af certificeringen af spilleautomaten og
fopspillet, om specifikke aflaasningssystemer kan filsluttes.

Abne porte, som udger en risiko for automatens sikkerhed, skal sikres mod manipulation. Ved
abne porte menes bade fysiske og virtuelle porte, der ger det muligt, at kommunikere med
spilleautomaten. Aktive fysiske porte skal afskaermes, sa det ikke er muligt at filslutte teknisk
udstyr uden af bryde en plombe, medmindre der er tilstraekkelig dokumentation for, af por-
tene ikke udger en risiko for sikkerheden. Tilsvarende skal virtuelle porte deakfiveres i det
omfang sikkerheden for det filsluttede netvaerk filsiger def.

12.9 Tilslutning til fopspll

Tilslutning af topspil fil spilleautomater skal gennemgas og vurderes sikkert.

Topspillets funktion ma ikke veere afhaengig af, eller kunne pavirkes af, eksterne enheder,
med undtagelse af spilleautomater. Topspil ma ikke vaere filkoblet eller sammenbygget med
andre enheder end spilleautomater.

Abne porte, som udger en risiko for topspillets sikkerhed, skal sikres mod manipulation. Ved
abne porte menes bade fysiske og virtuelle porte, der ger det muligf at kommunikere med
topspillet. Aktive fysiske porte skal afskaermes, sa det ikke er muligt at filslutte teknisk udstyr
uden af bryde en plombe, medmindre der er filstraekkelig dokumentation for, af portene ikke
udger en risiko for sikkerheden. Tilsvarende skal virfuelle porte deaktiveres i det omfang sik-
kerheden for det tilsluttede netvaerk filsiger det.

Kommunikafionen mellem spilleautomaten og topspillet skal ske ved hjeelp af kryptering med

et filstraekkeligt hejt sikkerhedsniveau. Hvis sikkerhedsniveauet senere viser sig af veere ufil-
straekkeligt, skal cerfificeringen traekkes filbage.

12.10 Tilslutning til Spillemyndighedens Online Kontrolsy-
sfem (SPOK)

Tilslutning til Spillemyndighedens Online Kontrolsystem (SPOK) kontrolleres, herunder at spil-
leautomaten ikke er funkfionsdygtig, hvis den frakobles konfrolsystemet.

Det skal sikres, at spilleautomaten er tilsluttet SPOK med et filstraekkeligt sikkerhedsniveau.

Det skal sikres, at der ikke kan ske manipulation af data lagret pa spilleautomaten og disse
datas overforsel til SPOK.

1211 Tilslutning til ef betalingssystem

Tilslutning til et af Spillemyndigheden godkendt betalingssystem kontrolleres.

Det skal sikres, at spilleautomaten er filsluttet betalingssystemet med et filstraekkeligt sikker-
hedsniveau.
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Det skal sikres, at der ikke kan ske manipulation med betalingssystemet.

1212 Servicemenu

Demoprogram og manipulationsmuligheder via servicemenuen gennemgas. Det skal sikres
af disse funktioner ikke kan anvendes under normal drift.

1213 Skiltning

Placering af godkendelsesskilte og evrig skiltning gennemgas.
Skiltning kan veere fysisk eller digital.

12.14 Plombering

Plombering af de for spillets afvikling vaesentlige komponenter fastlaegges. Kritiske kompo-
nenter skal vaere afskarmet, herunder tilslutningsporte. Medmindre der er filstraekkelig doku-
mentation for, at portene ikke udger en risiko for sikkerheden.

1215 Manual og spillevejledninger

Dokumentationsgennemgang foretages af manual og spillevejledninger med henblik pa at
fastsla, om de er retvisende og fyldestgerende.

12.16 Rapportering

Certificeringsrapporten er en rapport, der dokumenterer at en spilleautomat eller et topspil
overholder geeldende lovgivning og som indeholder et bilag (fillaeg fil plombevejledning), der
anviser hvordan plombering foretages. Certificeringen tilsendes rekvirenten med kopi il Spil-
lemyndigheden. Spilleautomater og topspil kan ikke godkendes fer Spillemyndigheden har
modtaget certificering af disse.

Certificeringen skal indeholde oplysninger om navn, fabrikat, al hardware, programversion,
spilversion, checksum, overholdelse af geeldende lovgivning, samt manual, spillevejledninger
og beskrivelse af kraevet plombering og afskeermning. Beskrivelsen af plomberingen skal
indga i plomberingsvejledningen.

Det skal fremga af certificeringen, at testvirksomheden har vurderet og taget stilling til de for-
hold, der er beskrevet i lovgivningen, og er af vaesentlig betydning for det tilsyn som festvirk-
somheden varetfager for Spillemyndigheden.
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Under processen med godkendelse af nye eller reviderede programmer, skal festvirksomhe-
den folge dokumentet SCP.06.00.DK.2.0 Program for styring af systemaendringer, der er en
del af Spillemyndighedens certificeringsprogram.

Andringer, der efter en risikovurdering vurderes som vaerende uden vasentlig betydning for
sikkerheden og spillets afvikling, kraever ikke en ny altomfattende certificering. Om en an-
dring er sa vaesentlig, at den kraever ny altomfattende certificering, afgeres af testvirksomhe-
den, eventuelf i samrad med Spillemyndigheden.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med certificering af en spilleautfomat.

/ndringer handteres efter felgende elementer:
1. Programmer
2. Rapportering

En beskrivelse af indholdet af disse elementer findes i det felgende:

13.1 Programmer

Den reviderede software sendes til festvirksomheden sammen med en beskrivelse af &n-
dringen. Ud fra det sendte materiale vurderes det, om der er fale om en ny certificering. Det
skal desuden vurderes, om der er tale om en gebyrpligtig eendring.

Hvis der ikke er tale om en ny certificering vurderes det, om der skal foretages stikprevevis
gennemgang af soffwaren mht. de dele af programmet, der er af betydning for spillets afvik-
ling, eller om der er tale om sa lille en &ndring, at dette ikke skennes nedvendigt.

Det kontrolleres, at spilleautomatens navn i den elekfroniske identfifikafion er def samme som
i det fidligere program.

Sker der andringer i antallet eller udvalget af de spil, der er installeret pa spilleautomaten,
skal detf befragtes som en ny, gebyrpligtig konfigurafion og spilleautomaten skal have et nyt
navn i den elekfroniske prasentation, der afspejler den nye konfiguration.

Testvirksomheden skal sikre, at nye programmer bryder digitale plomber og resultererien
programsignatur (bit for bit eller hashvaerdi), som adskiller sig fra tidligere programmer og
programversioner.

13.2 Rapportering

Godkendelse af ny eller revideret software til en spilleautomat, et topspil eller et betalingssy-
stem dokumenteres i en kvartalsrapport eller arsrapport for systemaendringer, som det frem-
gar af certificeringsdokumentet SCP.06.00.DK.2.0 Program for styring af systemaendringer.

Testvirksomheden skal desuden udarbejde en separat godkendelsesrapport for de akfuelle
2ndringer og sende den fil Spillemyndigheden.

Den testvirksomhed, som udferer godkendelsen, har pligt til at sende kopi af godkendelses-
rapporten fil de testvirksomheder, der har bedf om at blive underrettet.

Godkendelsesrapporten skal indeholde oplysninger om model, navn, fabrikat, hardware, soft-
wareversion sammen med en beskrivelse af a&ndringen.
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Hvis en serversupporteret spilleautomat er udsat for et feknisk nedbrud, indeholder tekniske
eller mekaniske komponenter, der udger en risiko for spilleautomatens dafasikkerhed eller er
udsat for andet, der kan forarsage manglende overholdelse af Spillemyndighedens krav, kan
Spillemyndigheden ivaerksaette en reparation og genplombering af den pagaeldende spilleau-
tomat. Denne reparation og genplombering skal forefages af en akkrediteret testvirksomhed.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med reparation og genplombering af en spilleauto-
mat.

Reparation og genplombering af en spilleautomat indeholder felgende elementer:
1. Verificering

2. Funkfionskonfrol

3. Plombering

4. Affestering

En beskrivelse af indholdet af disse elementer findes i det felgende:

14.1 Verificering

14.1.1 Generelt

Inden der kan foretages reparation pa en spilleautomat, skal der vaere foretaget en certifice-
ring af den pagzeldende type af spilleautomat samt dens konfiguration, og der skal vaere ud-
stedt en rapport herover. Dette verificeres ved, at der er godkendt software installeret pa spil-
leaufomaten.

14.1.2 Verificering af gevinsttabel

Fer en spilleautomat kan godkendes efter en reparation, skal den have en korrekt gevinstta-
bel, der angiver samtlige gevinstmuligheder.

14.1.3 Programverifikation

Programmet i spilleautomaten verificeres, sa det bekraeftes, at det er en godkendt program-
version, der er instfalleret i spilleautomaten.

Verificeringen af spilprogrammet foretages ved, at testvirksomheden bryder plomben og pro-
grammediet, der har med spillets afvikling at gere, eksempelvis EPROM, programmodul, CF-
kort, harddisk eller lignende, udtages af spilleaufomaten og programkoden udlaeses af fest-
virksomheden. Efter testvirksomhedens udlaesning af programkoden, skal testvirksomheden
foretage verifikafionen ved sammenligning af programkoden fra spilleautomaten og den refe-
rencekode festvirksomheden har fra spilleautomatens certificering. Verifikationen af de to
programversioner skal foretages pa testvirksomhedens udstyr og ma ikke foretages pa spil-
leautomaten.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendt metode, eksempelvis SHA-1, MD5 eller lignende med tilsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden ma ikke anvende hashvaerdier, der er
beregnet ud fra automatiske funktioner i spilleautomaten og aflaeses fra spilleautomaten.
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Det af testvirksomheden beregnede resultat sammenlignes med den i certificeringen anferte
vaerdi og overensstemmelsen anferes i rapporten for reparationen. Er der ikke overensstem-
melse, afsluttes reparafionen og spilleautomaten kan ikke godkendes.

Efter endt verifikation plomberer testvirksomheden spilleautomaten i overensstemmelse
med certificeringen af spilleautomaten.

Hvis der konstateres en ikke godkendt programversion eller en programversion, hvor certifi-
ceringen er trukket tilbage, kan spilleautomaten ikke godkendes efter reparationen og pro-
grammet skal udskiftes med en godkendf programversion. Ferst efter installationen af den
godkendte programversion kan spilleautomaten godkendes efter reparafionen.

14.2 Funkfionskontrol

Funkfionskontrol forefages for at sikre, af spilleautomaten fungerer filfredsstillende. Dette
sker ved afpravning af spilleautomaten som beskrevet nedenfor:

1421 Tellere

Det kontrolleres om tzellere registrerer indsatser og gevinster korrekt. Der skal spilles for mini-
mum 1 kr. for at konfrollere, om indsafser registreres korrekt i forhold spilkredit og teellere.
Det kontrolleres om mentindkast giver det rigtige antal kreditter i forhold fil de indkastede
menters eller vaerdibevisers vaerdi og filsvarende om der udbetales korrekt i forhold til anfal
kreditter. Spilleautomaten skal som minimum afpreves med en 20 kroners ment eller vaerdi-
bevis. Ved overensstemmelse mellem kroner og kreditter, forudsaettes det at minimumsud-
betalingsgraansen pa 20 kr. overholdes, hvis denne funktion er godkendt i certificeringen.

14.3 Plombering

Plombering af spilleautomaten forefages for at sikre, at der ikke foretages konstruktive an-
dringer uden, at dette fremgar i form af plombebrud og for at dokumentere for brugere og
myndigheder, at spilleautomaten er godkendt.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og veere af en sadan karakter, af de ikke kan fjernes uden, at de
beskadiges. Er det ikke muligt af bruge en plombering, anvendes der drsmaerkat. Ved brug af
arsmaerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal vaere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

1431 Billedband

Hvis der er fysiske billedband, plomberes disse med testvirksomhedens arsmaerkat. Denne
pasaettes ved billedbandets overlap. Virtuelle billedband plomberes ikke.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)
Programmediets programversionslabel markeres med testvirksomhedens arsmaerkat, og

dakkes med dertil herende skaerm, der efterfelgende plomberes i henhold fil geeldende
plomberingsvejledning.
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14.3.2 ID-modul/ID-nummer

ID-modul/ID-nummer dekkes med dertil harende skaerm, der efterfelgende plomberes i
henhold fil geeldende plomberingsanvisning.

14.4 Affestering

Testvirksomheden attesterer ved skiltning pa spilleautomaten, at spilleautomaten er god-
kendt efter reparation og genplombering, som dokumentation for brugere og myndigheder.
Endvidere udarbejdes en rapport som dokumentation for reparationen og genplomberingen,
der sendes til rekvirenten og Spillemyndigheden.

14.41 Oplysninger i rapporten

| rapporten for reparafion og genplombering registreres blandt andet felgende faktuelle op-
lysninger om spilleautomaten:

e Oplysninger om rekvirent

e Dato

e Spilleautomatens navn

e |ID-nummer

e Programversion

e Fabrikat/type elektronik

e Inspektfor

e Lovgrundlag for godkendelsen

14.4.2 Skiltning

Der monteres et fysisk eller elektronisk godkendelsesskilt pa spilleautomaten pa et let filgaen-
geligt sted med oplysninger om spilleautfomatens navn, unikke ID-nummer, afprevningens
maned og ar, samt eventuelf inspekter. Synsskiltet skal placeres synligt for spillere og for Spil-
lemyndigheden. Tidligere synlige godkendelsesskilte fiernes fra spilleautomaten, nar repara-
fion og genplombering er foretaget.
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Hvis et topspil er udsaf for et teknisk nedbrud, indeholder tekniske eller mekaniske kompo-
nenter, der udger en risiko for topspillets datasikkerhed eller er udsat for andet, der kan forar-
sage manglende overholdelse af Spillemyndighedens krav, kan Spillemyndigheden ivaerk-
seette en reparation og genplombering af det pdgaeldende topspil. Denne reparation og gen-
plombering skal foretages af en akkrediteret festvirksomhed.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med reparation og genplombering af et topspil.

Reparation og genplombering af topspillet indeholder felgende elementer:
1. Verificering

2. Funkfionskonfrol

3. Plombering

4. Affestering

En beskrivelse af indholdet af disse elementer findes i det felgende:

15.1 Verificering

15.1.1 Generelt

Inden et fopspil kan godkendes, skal der vaere foretaget en certificering af den pageeldende
type af topspil og der skal veere udstedt en rapport herover. Dette verificeres ved, af der er
godkendt software installeret pa topspillet.

15.1.2 Programverifikation

Programmet i topspillet verificeres, s det bekraeftes, at det er en godkendt programversion
der erinstalleret i fopspillet.

Verificeringen af spilprogrammet forefages ved, at testvirksomheden bryder plomben og pro-
grammediet, der har med spillets afvikling af gere, eksempelvis EPROM, programmodul, CF-
kort, harddisk eller lignende, udtages af topspillet og programkoden udlzeses af testvirksom-
heden. Efter testvirksomhedens udlaesning af programkoden, skal testvirksomheden fore-
fage verifikationen ved sammenligning af programkoden fra topspillet og den referencekode
testvirksomheden har fra ferstegangsgodkendelsen. Verifikationen af de fo programversioner
skal foretages pa testvirksomhedens udstyr og ma ikke foretages pa topspillet.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendt metode, eksempelvis SHA-1, MD5 eller lignende med filsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden ma ikke anvende hashveerdier, der er
beregnet ud fra autfomatiske funktioner i topspillet eller spilleautomaten, og afleeses fra tops-
pillet.

Det af testvirksomheden beregnede resulfat ssmmenlignes med den i certificeringen anferte
vaerdi og overensstemmelsen anferes i rapporfen for reparationen. Er der ikke overensstem-
melse, afsluffes reparafionen og fopspillet kan ikke godkendes.

Efter endt verifikation plomberer festvirksomheden topspillet i overensstemmelse med certi-
ficeringen.

Hvis der konstfateres en ikke godkendf programversion eller en programversion, hvor cerfifi-
ceringen er frukket tilbage, kan fopspillet ikke godkendes efter reparationen og programmet
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skal udskiftes med en godkendt programversion. Ferst efter installationen af den godkendte
programversion kan fopspillet godkendes efter reparationen.

15.2 Funkfionskontrol

Funkfionskontrol foretages for at sikre, af topspillet fungerer tilfredsstillende. Dette sker ved
afprevning af fopspillet, som beskrevet nedenfor:

Det skal konfrolleres, om der er synlige tegn pa, at kommunikation mellem spilleautomaten
og topspillet er blevet manipuleret, herunder kontrol af filslutninger, afskaermninger, kabinet
og lignende, der har betydning for spillets afvikling.

15.3 Plombering

Plombering af topspil foretages for af sikre, at der ikke foretages konstruktive andringer
uden, at dette fremgar i form af plombebrud, samt for at dokumentere for brugere og myndig-
heder, af fopspillet er certificeret.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og vaere af en sadan karakter, at de ikke kan fjernes uden, af de
beskadiges. Er det ikke muligf at bruge en plombering, anvendes der arsmaerkat. Ved brug af
arsmeerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal veere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)

Programmediets programversionslabel markeres med testvirksomhedens arsmaerkat og
daekkes med dertil herende skaerme, der efterfelgende plomberes i henhold til geeldende
plomberingsanvisning.

15.4 Aftestering

Testvirksomheden attesterer ved skiltning pa topspillet, at topspillet er godkendt efter repara-
fion, som dokumentation for brugere og myndigheder. Endvidere udarbejdes en rapport over
reparafionen og genplomberingen som dokumentation for synet, som sendes til rekvirenten
og Spillemyndigheden.

15.41 Oplysninger i rapporten

| rapporten for reparafion og genplombering registreres blandt andet felgende faktuelle op-
lysninger om fopspillet:

e Oplysninger om rekvirent

e Dato

e Topspillets navn

e Enfydigt idenfificerbart nummer

e Programversion

e Fabrikat/type elektronik

e Inspektfor

e Lovgrundlag for godkendelsen
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15.4.2 Skiltning

Der monteres et fysisk eller elektronisk godkendelsesskilt pa topspillet pa et let tilgaengeligt
sted med oplysninger om topspillets navn, det entydigt identfificerbare nummer, afprevnin-
gens maned og ar, samt eventuelt inspekter. Skiltet skal placeres synligt for spillere og for
Spillemyndigheden. Tidligere godkendelsesskilte fiernes fra topspillet, nar reparation og gen-
plombering er foretaget.
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Hvis et betalingssystem er udsat for et feknisk nedbrud, indeholder tekniske eller mekaniske
kompaonenter, der udger en risiko for betalingssystemets datasikkerhed eller er udsat for an-
det, der kan forarsage manglende overholdelse af Spillemyndighedens krav, kan Spillemyn-
digheden ivaerksaette en reparation og genplombering af det pageeldende betalingssystem.

Denne reparation og genplombering skal foretages af en akkrediteret testvirksomhed.

Testvirksomheden skal underrette Spillemyndigheden om eventuelle uregelmaessigheder
eller vaesentlige bekymringer i forbindelse med reparation og genplombering af et befalings-
system.

Reparation og genplombering af betalingssystemet indeholder felgende elementer:
1. Verificering

2. Funkfionskonfrol

3. Plombering

4. Affestering

En beskrivelse af indholdet af disse elementer er felgende.

16.1 Verificering

16.1.1 Generelt

Inden et betalingssystem kan godkendes, skal der vaere foretaget en certificering af den pa-
geeldende type af befalingssystem og der skal vaere udstedt en rapport herover. Dette verifi-
ceres ved, af der er godkendt software insfalleret i befalingssystemet.

16.1.2 Programverifikation

Programmet i betalingssystemet verificeres, sa det bekraeftes, at det er en godkendt pro-
gram-version der er installeret i befalingssystemet.

Verificeringen af spilprogrammet foretages ved, at testvirksomheden bryder plomben og pro-
grammediet, der har med spillets afvikling af gere, eksempelvis EPROM, programmodul, CF-
kort, harddisk eller lignende, udfages af betalingssystemet og programkoden udlzeses af test-
virksomheden. Effer testvirksomhedens udlasning af programkoden, skal testvirksomheden
forefage verifikationen ved sammenligning af programkoden fra betalingssystemet og den
referencekode festvirksomheden har fra ferstegangsgodkendelsen. Verifikationen af de to
programversioner skal foretages pa testvirksomhedens udstyr og ma ikke foretages pa beta-
lingssystemet.

Metoden fil verificering skal enten vaere bit for bit, eller via en hashvaerdi baseret pa en fil-
straekkelig sikker og anerkendt metode, eksempelvis SHA-1, MD5 eller lignende med filsva-
rende eller hojere sikkerhedsniveau. Testvirksomheden kan ikke anvende hashveerdier, der
er beregnet ud fra automatiske funkfioner i betalingssystemet eller spilleautomaten, og aflee-
ses fra befalingssystemet.

Det af testvirksomheden beregnede resulfat ssmmenlignes med den i certificeringen anferte
vaerdi og overensstemmelsen anferes i rapporfen for reparationen. Er der ikke overensstem-
melse, afsluffes reparafionen og betalingssystemet kan ikke godkendes.

Efter endf verifikation plomberer festvirksomheden betalingssystemet i overensstemmelse
med certificeringen.
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Hvis der konstateres en ikke godkendt programversion eller en programversion, hvor certifi-
ceringen er trukket tilbage, kan betalingssystemet ikke godkendes efter reparationen og pro-
grammet skal udskiftes med en godkendt programversion. Ferst efter installationen af den
godkendte programversion kan betalingssystemet godkendes efter reparationen.

16.2 Funkfionskontrol

Funkfionskontrol foretages for at sikre, af betalingssystemet fungerer tilfredsstillende. Dette
sker ved afprevning af befalingssystemet, som beskrevet nedenfor:

Det skal konfrolleres, om der er synlige tegn pa, at kommunikation mellem spilleautomaten
og betalingssystemet er blevet manipuleret, herunder kontrol af ledninger, tilslutninger, af-
skarmninger, kabinet og lignende, der har betydning for betalingernes afvikling. Det vil sige
alle ledninger der har betydning for afviklingen, bade inde i spilleautomaten, uden for spil-
leautomaten og mellem spilleautomater og fopspil.

16.3 Plombering

Plombering af betalingssystemet foretages for at sikre, at der ikke foretages konstruktive a&n-
dringer uden, at dette fremgar i form af plombebrud, samt for at dokumentere for brugere og
myndigheder, at befalingssystemet er certificeret.

Plombering udferes ved anvendelse af plomber, der har et tilstraekkeligt hejt sikkerhedsni-
veau. Plomber skal placeres og vaere af en sadan karakter, at de ikke kan fjernes uden, af de
beskadiges. Er det ikke muligf at bruge en plombering, anvendes der arsmaerkat. Ved brug af
arsmeerkater skal det indberettes i oversigten, der sendes fil Spillemyndigheden, hvor og
hvorfor der er anvendt arsmaerkater. Plombering skal veere varig og den ma ikke kunne be-
skadiges ved almindelig drift.

Programmedier (eksempelvis programmodul, SD-kort eller lignende)

Programmediets programversionslabel markeres med testvirksomhedens arsmaerkat og
daekkes med dertil herende skaerme, der efterfelgende plomberes i henhold til geeldende
plomberingsanvisning.

16.4 Affestering

Testvirksomheden attesterer ved skiltning pa betalingssystemet, at betalingssystemet er
godkendt efter reparation, som dokumentation for brugere og myndigheder. Endvidere udar-
bejdes en rapport over reparationen og genplomberingen som dokumentation for synet, som
sendes til rekvirenten og Spillemyndigheden.

16.4.1 Oplysninger i rapporten

I rapporten for reparafion og genplombering registreres blandt andet felgende faktuelle op-
lysninger om befalingssystemet:

e Oplysninger om rekvirent

e Dato

e Betalingssystemets navn

e Enfydigt idenfificerbart nummer

e Programversion

e Fabrikat/type elektronik

e Inspektfor

e Lovgrundlag for godkendelsen
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16.4.2 Skiltning

Der monteres et fysisk eller elektronisk godkendelsesskilt pa betalingssystemet pa et let til-
geengeligt sted med oplysninger om betalingssystemets navn, det entydigt identificerbare
nummer, afprevningens maned og ar, samt eventuelt inspekter. Skiltet skal placeres synligt
for spillere og for Spillemyndigheden. Tidligere godkendelsesskilte fiernes fra befalingssyste-
met, nar reparation og genplombering er foretaget.
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En testvirksomhed ma pa vegne af tredjemand skifte eller opdatere software i en spilleauto-
mat, et topspil eller et betalingssystem fil seneste eller en nyere godkendt software. Udskift-
ning eller opdatering af software skal ske ifelge certificeringsdokumentet SCP.06.00.DK.2.0
Program for styring af systemaendringer.

Testvirksomheden skal sikre sig, at soffwaren er godkendt inden den installeres.

Hvis ny software installeres, skal der benyttes et adgangsmedie (licenskort, USB-adgangskort,
Jackstik eller lignende), som filherer testvirksomheden, ved installeringen.

Det er en forudsaetning, at testvirksomheden inden eller i forbindelse med installationen har
verificeret, at softwaren er identisk med den software, som en testvirksomhed har dokumen-
feret i forbindelse med godkendelsen af det reviderede program.

Hvis der ikke er tale om en godkendt opdatering af den spilsoftware, der findes pa spilleauto-
maten, topspillet eller betfalingssystemet, men derimod ny software, vil denne kun kunne in-
stalleres pa spilleautomaten ved et plombebrud.
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@nskes en serversupporteret spilleautomat, ef topspil eller et betalingssystem opsat i field-
fest, skal Spillemyndigheden konfaktes derom.
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